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Esclarecimentos sobre o roadmap tecnologico

“O documento referente ao roadmap tecnoldgico registrou as iniciativas
desenvolvidas em ambito global no tema de Internet das Coisas, nao levando em
consideracdo questoes especificas de qualquer pais. Os dados descritos neste
documento foram encontrados em diversas fontes publicas, entre o periodo de
dezembro de 2016 a fevereiro de 2017, dentre elas a Consulta Publica intitulada

Identificacdo dos topicos de relevincia para a viabilizagdo da Internet das Coisas no Brasil.

Foram também consideradas informacoes coletadas por meio de entrevistas com
especialistas de diversos setores relevantes para a implantacao da Internet das
Coisas no Brasil, bem como aquelas obtidas durante uma oficina realizada em
fevereiro de 2017, com a participacao de dezenove Institui¢oes Cientificas e
Tecnoldgicas (ICTs). Esse esforco de colaboracdao envolvendo varios atores
constituiu, assim, o soélido alicerce sobre o qual repousam os resultados

apresentados.

Cabe ressaltar que as tendéncias tecnoldgicas relacionadas a IoT descritas no
presente documento nao representam a opiniao ou o juizo de valor do Ministério
da Ciéncia, Tecnologia, Inovacdes e Comunicagdes, do Banco Nacional de

Desenvolvimento Econdmico e Social ou dos membros do Consorcio. ”
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3GPP 3rd Generation Partnership Project
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Personal Area Network
Software Defined Network
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_ System-on-a-Chip

Transport Layer Security

UIT Unido Internacional das Telecomunicagdes
WLAN Wireless Local Area Network
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1. CONTEXTO

O presente documento “Relatdrio de Roadmap Tecnoldgico” € um dos produtos do estudo
"Internet das Coisas: um plano de agao para o Brasil", liderado pelo Banco Nacional de
Desenvolvimento Economico e Social (BNDES), em parceria com o Ministério da Ciéncia,
Tecnologia, Inovagoes e Comunicagoes (MCTIC). O estudo, que tem por objetivo propor
um plano de acdo estratégico para o Pais em Internet das Coisas (em inglés, Internet of

Things - 1oT), estd dividido em quatro grandes fases:

m Diagndstico Geral e aspiracdo para o Brasil: Desenvolver benchmark de projetos e
politicas de IoT, mapear o roadmap tecnologico de IoT no mundo e analisar a demanda

e a oferta de IoT no Brasil;

m Selecao de verticais e horizontais: Definicio de critérios-chave para selecdo e
priorizacao de verticais e horizontais;

m Aprofundamento e elaboracao de plano de a¢ao (2017 - 2022): Aprofundamento nas
verticais escolhidas, elaboragao de visao para IoT para cada vertical e elaboracao de

Plano de Acao 2017-22;

m  Suporte a implementacao: Apoio a execugao do Plano de Agao 2017-22.
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As 3 primeiras fases sao compostas de 9 produtos principais, como descrito no QUADRO

1 a seguir. O presente documento representa o Produto 2 e esta inserido na Fase 1 do

estudo. Os principais objetivos do documento sao:

m Descrever as tendéncias tecnologicas que podem potencializar o florescimento de IoT;

m Identificar os atores que estao na fronteira do conhecimento sobre o tema.

QUADRO 1

Fases e principais produtos do estudo “Internet das Coisas: um plano de acao para o Brasil”

Diagnostico e

Aspiracéo Brasil

Selecdo de verticais
e horizontais

Investigagao de verticais,
elaboragao da Viséo e Plano

Suporte a

* Desenvolver benchmark de
projetos e politicas de loT

* Mapear roadmap tecnolégico
de loT no mundo

= Analisar demanda e oferta de
10T no Brasil

= Definir critérios-chave = Aprofundar-se nas verticais escolhidas

de selegdo = Elaborar Visdo para loT para cada vertical
= Priorizar verticais e = Elaborar Plano de A¢éo 2017-22
horizontais

implementacéo

Apoiar e
acelerar a
implementacéao
do Plano de
Acao

Relatério de
benchmark

Plano de
governanga
e trabalho

5
Relatério de

Roadmap
tecnolégico

Principais =
Relatério de
Andlise de Oferta
e Demanda
Relatério de

Entrevistas e
Pesquisas — Fase |

produtos

i

Relatorio de Selegéo Seminario para
de Horizontais e construgdo da viséo
Verticais — Parcial loT

>
L)

Relatério de
Entrevistas e

]

Relatério de Selegéo Relatério viséo de Relatério de
de Horizontais e 10T para o Brasil aprofundamento
Verticais — Final das verticais

A1) aw
v =" /;

Relatério de Relatério de Relatério  Sintese do
Entrevistas e priorizacdo das  final do relatério
Pesquisas — Fase Il iniciativas e plano  estudo final do
de acéo estudo

Pesquisas — Fase Ill

= Em defini¢do

FONTE: Andlise do consércio
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2. ALINHAMENTO CONCEITUAL

De acordo com a Unido Internacional das Telecomunicacdes (UIT)1, Internet das Coisas é
uma infraestrutura global para a sociedade da informacdo, que habilita servigos
avancados por meio da interconexao entre coisas (fisicas e virtuais), com base nas
tecnologias de informacao e comunicagao (TIC). Em sentido amplo, trata-se ndo apenas
de conectar coisas, mas também de dota-las do poder de processar dados, tornando-as
“inteligentes”. Neste sentido, a Internet das Coisas vem ganhando momento nao devido
ao surgimento de tecnologias disruptivas, mas sim por conta da evolucdo de um
conjunto de tecnologias ja disponiveis, que estdo se tornando mais acessiveis,
possibilitando sua ado¢do em massa. De forma geral, o estudo utilizou trés requisitos
basicos para que um caso de uso seja considerado IoT, como descrito no QUADRO 2 a
seguir.

QUADRO 2

Pré-requisitos utilizados pelo estudo para que casos de uso sejam considerados loT

Casos de uso de Internet das Coisas considerados
no estudo possuem trés pré-requisitos:

Exemplos considerados

= Carros autbnomos
* Termostatos inteligentes

* Vestiveis para monitoramento
remoto do paciente

= Recebimento de dados digitais
vindos de sensores e/ou indo para
atuadores (ex: sensor de
temperatura em um motor)

= Conexao a uma rede fora do objeto
Exemplos néo considerados

= Usos de smartphone e PC a
menos que envolvam

sensores avangados

= Capacidade de processar dados de
forma automaética (sem intervencao

humana)

FONTE: MIT, McKinsey Global Institute, analise do consércio

Por exemplo, um trator passa ndo s a arar a terra, mas a coletar uma extraordindria
quantidade de dados, que serdao posteriormente analisados por uma aplicagao hospedada
em um data center, produzindo relatorios que permitem que um agricultor tome decisdes
sobre onde e quando plantar. Em uma linha de montagem, sensores fornecem dados que
sao analisados e alertam sobre o melhor momento para se realizar uma parada para
manutencao. Dispositivos vestiveis (wearables) fornecem informagdes ao médico sobre

1 Unido Internacional das Telecomunicacdes: agéncia das Nagdes Unidas para as tecnologias da informacao e da
comunicacao (TIC).
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indicadores relacionados a saude de um paciente. Veiculos autonomos conseguem se

comunicar de modo a evitar acidentes.

A Internet das Coisas opera em espagos fisicos denominados “Ambientes de aplicacao”,
tais como residéncias, cidades e fabricas. A lente de Ambientes é relevante, uma vez que
o impacto dos casos de uso normalmente transcende setores especificos. Outra razao para
se utilizar a lente de Ambientes reside no fato de que a interoperabilidade e a interacao
entre diversos atores, pontos cruciais para o desenvolvimento de IoT, normalmente ocorre
dentro de um mesmo Ambiente. O QUADRO 3 exemplifica os principais ambientes de
aplicagao de IoT.

QUADRO 3

A Internet das Coisas € a rede de todos 0s objetos que se comunicam e se regulam de forma
autbnoma via internet

Casas Rural
Automagéo de tarefas, Producdo padronizada e
sistemas de controle ~___agricultura de precis&o
Veiculos b ﬁ H\ Escritorios e ambientes administrativos
Veiculos auténomos, navegagéo, .~ . £ - Escritérios e edificios
diagndstico remoto Q : L_?;C' comerciais inteligentes
A A .
Cidades I e~ .7\ Fabricas
Controle de trafego, medidores % (3 ’ h Monitoramento de equipamentos e
inteligentes, vigilancia : Internet das Coisas estoque em tempo real
Logistica € e N p LOJaS
Gestdo de frota, na\/egagéo ‘\‘M Pagamento automatico de compras através
conectada, controle de remessas de check-out utilizando sensores em itens
% e/ou beacons
Saude s
Wearables para monitorar e manter """ i Industrla de base
0 bem-estar e a saude humana Melhoria da eficiéncia em ambientes outdoor e indUstria

pesada, como Construcéo, Mineracédo e Oleo & Gas

FONTE: Andlise do consércio

A Internet das Coisas ja € uma realidade e tem gerado oportunidades tangiveis de geragao
de valor em diversos ambientes de aplicacao de IoT. O QUADRO 4 descreve, de forma
nao exaustiva, exemplos de casos de uso de IoT aplicaveis aos principais ambientes, com
base no relatorio Unlocking the potential of the Internet of Things, elaborado pelo McKinsey
Global Institute.
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QUADRO 4

Exemplos de casos de uso nos
principais ambientes de aplicacédo de loT

Caso de
uso

by

o P = |
especifico o I]
o O (%3 )
= 8 ] %3 © ]
25 [ S s 1 E
. o [} =5 =y
Tipos de € © = S = E ] &
< ] 3 g ] S &
casos de © L 5 4 > k= ]
uso Controle de Irrigacdo Temporizagdo dindmica de
linha de inteligente [ Rastreio de containers ] semdforos com base no
a producio trafego
= " -
L ___°
Otimizagdo de ’ | -
operagdes Monitoramento em
tempo real das condigdes

remoto de idosos

Monitoramento identificagdo de sedentarismo
na atividade profissional

E de pacientes
Gestdo .J

CEREIV[S \\ ‘__: \- /

|

= . = . Manutengdo preditiva de
Manutengdo preditiva de Manutencdo preditiva de equipamentos de
N turbinas de avido perfuratrizes refrigeracio
f“ Manutengdo
baseada " { l B d 3 \.
em condigdes \
Assistente virtual para Casa Voice picking: busca dos materiais
linha de montagem inteligente orientada por sintese de fala para
montagem de pallets

O‘ Produtividade L

humana e / - ,}\( .—/

Descontos no plano Precificagdo de seguro [

de saide com base no automotivo com base

comportamento do no uso

Promogdo em tempo real baseada na
localizagdo do consumidor

Viabilizagdo individuo \——.
i ¢ ;

de vendas

Deteccdo e localizaga
Detectores de fumaga Gerenciamento d: §i°sf,2$§ dg_caa r:f]aacgg Check-out
conectados do uso de EPIs fogo automatico
Seguranca o \WH
e vigilancia \f N L)

Disparo de processo de
compra com base no Monitoramento de Otimizagdo de
monitoramento de estoque medicamentos de alto custo inventario no varejo

Gestdo
de estoque ® L4 7)’4 —e

Controle de temperatura Gestdo da iluminagdo
com base na ocupagdo do publica
ambiente

¥ -

L Desenho de utensilios e
el

Gerenciamento de
consumo energético com
base na rotina domiciliar

/

Gestdo T =
de energia | e

Melhoramento do
projeto do veiculo com

Desenvolvimento de

maquindrio agricola com letrodomésticos com base

S base no uso no uso base no uso
violk
vimento de N Ll. ° o
produto
Colheitadeiras Compartilhamento de au%anrgmggisara Trga;ﬂg{;e
autdnomas veiculos auténomos mineracio I
Veiculos /
° ° o/ -

auténomos =

Gestdo municipal com base

infectocontagiosos na qualidade do ar

Gestao \\ / _ B

ambiental

‘ Rastreabilidade de residuos ’
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O presente documento analisou as tendéncias nas camadas tecnoldgicas de IoT, bem
como o posicionamento dos atores na cadeia de valor de IoT. As defini¢des de “camadas

tecnoldgicas” e “cadeia de valor” serdo apresentadas a seguir.

2.1 Camadas tecnoldgicas

A diversidade de aplicagoes da IoT requer o desenvolvimento de inimeras tecnologias,
abrangendo desde o componente semicondutor, que permite a um sensor medir uma
determinada grandeza fisica, passando por um chip, que transmite esse dado via
radiofrequéncia, até um servidor que trata a informacdo, transformando-a em
conhecimento e agregando-lhe valor. Nesse contexto, a IoT € impulsionada por
tecnologias capacitadoras, cuja arquitetura é organizada em camadas, formando uma rede
globalmente acessivel de coisas, provedores e consumidores. No presente documento, foi
utilizada a arquitetura de IoT definida pela Uniao Internacional das Telecomunicag¢oes
(UIT), baseada em 4 camadas tecnoldgicas:

m Dispositivos: Engloba os levantamentos referentes a evolugao dos chips, sensores,
atuadores e estruturas de armazenamento e captacao de energia;

m Rede: Fornece fungdes de conectividade e controle do acesso e mobilidade para
servicos de [oT;

m Suporte a Servicos e Aplicacoes: Provém capacidades de suporte, como
processamento ou armazenamento de dados, que podem ser utilizadas por diferentes

aplicacoes de IoT, além de capacidades de suporte de escopo mais especifico;

m Seguranca da Informacgdo: Apresenta tecnologias utilizadas para garantir a
privacidade e a confiabilidade no envio de dados, que permearao todas as demais
camadas;

As quatro camadas tecnoldgicas, assim como exemplos de solugdes em cada camada, estao
ilustradas no QUADRO 5 a seguir.
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QUADRO 5

Principais camadas tecnoldgicas definidas pela Unido Internacional das Telecomunicacdes (UIT)

Seguranca

" Autorizagdo *= Autenticacdo * Usode dados = Confidencialidade = Controle * Protecéo de
de acesso integridade

A e Suporte a Servigos e
& § i Aplicacdes
“ Intemet “ = Processamento de dados

S [ = Armazenamento de dados

Rede
¥ . = Longo alcance
______________ = : \ = Curto alcance

Dispositivos
= Processamento local
= Armazenamento local
= Comunica¢do M2M
.
.
.

cmmm— e ————
————————

Bateria
Sensor
Atuador

FONTE: Analise do consércio

2.2 Cadeia de valor

A cadeia de valor de IoT é definida como o conjunto de oportunidades de geragao de valor
(por exemplo, novos negdcios, conteudo e servigos) desenvolvidas pelos atores do
ecossistema de [oT. A cadeia de valor de IoT é formada por elos, que representam grupos
de atividades desempenhadas para a entrega de valor aos clientes e usuarios. Foram
identificados seis elos da cadeia de valor de IoT (mddulos inteligentes, objetos inteligentes,
conectividade, habilitador, integrador e provedor de servi¢o), com base em andlises da
literatura especializada, validadas por especialistas. As descrigoes, principais atividades e
exemplos de atores em cada elo da cadeia estdao detalhados na tabela abaixo.
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Descricao
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Moédulos

Conectividade

Habilitador

Provedor de Servico

Inteligentes

Compreendem os
elementos
constitutivos dos
objetos inteligentes,

componentes
basicos, tais como
processadores,
sensores, atuadores,
memorias, modems e
baterias, até
dispositivos mais
complexos.

Em algumas
situagoes, podem
atuar como gateways
de dispositivos com
limitada capacidade
de processamento e
comunicacao.

Inteligentes
Consiste nos
elementos tangiveis
com 0s quais
interagimos no
contemplando desde = universo da IoT.

Contempla
fornecedores de
equipamentos e
provedores de
servigos, que
garantem a
comunicagao entre
os elementos que
compoem as
solucoes de IoT.

Oferece os sistemas
de suporte para
coleta,
armazenamento,
transformacao,
analise, visualizacao
dos dados e
gerenciamento dos
objetos inteligentes

Integrador

Combina diferentes
sistemas, processos e
objetos para atuarem
conforme as

regras de negdcios
do cliente.

Na maioria dos
casos, a integragao é
realizada através de
interfaces
padronizadas de
programagao de
aplicativo (APIs)2.

Presta servigos com
base em solugao fim-
a-fim composta por
hardware, software
e conectividade3.

2 APL: Application program interface; conjunto de rotinas, protocolos e ferramentas para a construgao de aplicativos de software. Especifica como os componentes de software devem interagir,
e sao usadas ao programar componentes de interface grafica do usuario.

3 Solugdes fim-a-fim: solu¢des desempenhadas em todos os elos da cadeia de valor de IoT.
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Principais
atividades

Modulos
Inteligentes
Fabricacao de
processadores,
micro controladores,
sensores, atuadores,
memorias, modems,
baterias e
funcionalidades de
seguranga e de
gerenciamento de
endpoints.

Objetos
Inteligentes

Sensoriamento,
comunicacao,
atuacgao, cognicao,
gestao remota,
processamento e
armazenamento de
energia.

Conectividade
Fornecimento de
equipamentos de
infraestrutura e
servicos de
comunicacao de
dados.

Habilitador
Desenvolvimento e
disponibilizacao de
solugdes (produtos e
servigos) de
armazenagem,
tratamento de dados
(BI4, Analytics, etc.),
virtualizacao e
gerenciamento de
dispositivos, e
também
fornecimento de
infraestrutura para
tais solugoes.

Integrador
Combinacao de
diferentes sistemas,
processos e objetos,
inclusive com vistas
a atuarem conforme
regras de negdcios
(privados ou
publicos). As
atividades sao
voltadas tanto para a
integracao entre
aplicacoes e os
processos de
negdcio, como entre
a aplicacdo e os
modulos
inteligentes.

13

Provedor de Servico
Empacotamento de
servigos de IoT que
atendam a
necessidades de
consumidores ou
empresas.

Criacao de um
relacionamento
direto com os
clientes, abrangendo
suporte,
precificagao,
faturamento e o
provimento de uma
solucao fim-a-fim.

4 BI: Business Intelligence: solugdes e tecnologias que permitem que uma empresa ou organizagao aprenda sobre suas operagdes através de aplicacdes de relatérios e ferramentas de analise
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Modulos Objetos
Inteligentes Inteligentes Conectividade Habilitador Integrador Provedor de Servico

Exemplos  Fabricantes de: Fabricantes de: Provedores de: Provedores de: Provedores de: Provedores de
de atores - Processadores; - Eletrodomésticos; - Solugbes de PAN® - Armazenamento - Interfaces de APIs. Servigo para:
- Memorias; - Veiculos; e NANS; de dados; - Orquestracao de - Consumidores;
- Sensores; - EstagOes de - Operadoras; - Orquestracao de Servigos; - Empresas.
- Atuadores; monitoramento; - MVNO7; Dados; - Integragao com
- Agregadores / - Equipamentosde - Solugao de - Middleware; sistemas back-end
modems; automacao. seguranga para - Analytics; (ERPS).
- SIM cards; redes; - Controle dos
- Baterias; - Solugdo de gestao endpoints;
- Modulos de rede; - Solucgao de
embarcados; - Fabricantes de gerenciamento de
- Gateways; equipamentos de endpoints;
- Funcionalidade de rede. - Solucgao e
seguranca para funcionalidade de
endpoints; seguranca
- Funcionalidade de (endpoints,
gerenciamento de armazenamento,
endpoints. aplicativos).

5 pPAN: personal area network; rede de computadores utilizada para transmissao de dados entre dispositivos como computadores, telefones, tablets e assistentes digitais pessoais.
6 NAN: neighborhood area network; ramo de hotspots Wi-Fi e redes locais sem fio (WLAN), que permitem aos usuarios se conectar a Internet rapidamente e com menor custo.
7 MVNO: mobile virtual network operator; provedor de servigos de comunica¢des sem fio que ndo possui a infraestrutura de rede sem fio sobre a qual presta servigos a seus clientes.

8 ERP: Enterprise resource planning; Software de gerenciamento de processos de negdcios que permite que uma organizagao use um sistema de aplicativos integrados para gerenciar o negdcio
e automatizar muitas fung¢des de back office relacionadas a tecnologia, servigos e recursos humanos
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3. TENDENCIAS TECNOLOGICAS

Foi possivel observar uma série de tendéncias relativas ao desenvolvimento de tecnologias
em IoT em cada uma das camadas tecnoldgicas. Tais tendéncias, apresentadas na tabela a
seguir, refletem a direcdo geral das tecnologias, com base nas evidéncias observadas

durante a fase de pesquisa e coletas de insumos.

Tendéncias por camada tecnolégica

Camada
tecnologica | Tendéncias

Dispositivos 1. Sensor nodes de IoT tendem a continuar se valendo de unidades micro
controladas (UMCs) como computador principal; a evolugao destes deve ser
marcada principalmente pela queda de custo em relacdo ao aumento de
capacidade.

2. Alguns casos de uso devem demandar um alto desempenho computacional
embarcado em objetos inteligentes.

3. Profissionais para o desenvolvimento de software embarcado devem ser
cada vez mais requisitados pelo mercado. O diferencial destes profissionais
provavelmente se dara pela proficiéncia no uso de projetos de cddigo aberto
de referéncia.

4. A grande diversidade de casos de uso de IoT deve estimular inovagdes em
microeletronica, como SoC customizado, e mecanismos como o MPW (Multi-
Project Wafer), com potencial de viabilizar projetos de microeletronica para
IoT em start-ups.

5. Gateways devem ser utilizados para uma grande quantidade de casos de uso,
prestando servigos (por exemplo, acesso a rede e seguranca) aos dispositivos.

Rede 1. As tecnologias SDN (Software Defined Network) e NFV (Network Function

Virtualization) devem minimizar o impacto da IoT no core das redes.

2. Para as tecnologias de conectividade de curto alcance indoor, tende a ser
maior a adogao dos padrdes 802.11 do IEEE®, dada a hegemonia do WiFi
para acesso a internet sem fio tanto no ambiente residencial como no
corporativo.

3. Um volume considerdvel de casos de uso deve utilizar dispositivos méveis
pessoais (smartphones e tablets) como gateways para sensores e atuadores sem
fio, por meio da tecnologia BLE (Bluetooth Low Energy).

4. Asdiversas tecnologias para conectividade de longo alcance provavelmente
coexistirdio para atender a diferentes casos de uso, seja em faixa de
frequéncia licenciada (com vantagem em dreas com cobertura adequada de
rede celular), seja em faixa de frequéncia nao licenciada (utilizada por atores
que explorarem a vantagem de first movers).

5. O principal habilitador para tratar dos elementos conectados a rede deve
continuar sendo o IPv6.

9 IEEE: Institute of Electrical and Electronics Engineers: associagdo profissional de engenheiros elétricos e eletrdnicos;
busca o avango educacional e técnico da engenharia elétrica e eletronica, e disciplinas aliadas.
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Camada
tecnolégica | Tendéncias

Suporte a 1.

Servicos e
Aplicagoes
2.
3.
4,
5.

Seguranca 1.

da

Informacao 2.
3.
4.
5.
6.

E provavel que o modelo arquitetural de Edge Computing seja necessario
para tratar de casos de uso que requerem baixa laténcia; data centers devem
ficar cada vez mais automatizados, tendo suas funcionalidades
virtualizadas e definidas por software.

Diversos protocolos de camada de aplicagao possivelmente continuarao a
ser utilizados, e o middleware deve ter um importante papel na
interoperabilidade; € provavel a coexisténcia de algumas solugdes de
middleware por vertical.

O desenvolvimento de solucbes customizadas tende a ser facilitado na
medida em que funcionalidades preexistentes em diversas plataformas em
nuvem se tornem disponiveis.

Bancos de dados nao relacionais tendem a ser comuns em diversos casos de
uso, dada a tendéncia de IoT de gerar grandes quantidades de dados (Big
Data) processados através de machine learning de batch ou stream processing,
de acordo com a necessidade do tempo de resposta.

No que diz respeito a experiéncia do usudrio, varias tecnologias tendem a se
desenvolver, como realidade aumentada e os assistentes virtuais.

Novas solucdes de IoT tendem a ser cada vez mais voltadas para o
principio de security by design.

Os maiores desafios tém sido observados na camada de dispositivos, em
particular aqueles restritos em termos de processamento, memoria e
comunicagdo, que demandam criptografia leve, com suporte
complementar nos gateways.

A seguranca das redes deve se dar pela adogao de variantes de protocolos
de seguranga IP para IoT ja consolidados, tais como DTLS, IPsec, Advanced
Encryption Standard, dentre outros.

Em um primeiro momento de implantacdo da IoT, a necessidade de
seguranca faz com que cada fabricante verticalize sua solucao de
seguranga, dificultando o desenvolvimento do ecossistema de IoT.

Com o amadurecimento da IoT, a falta de padrdes de seguranca tem levado
organismos de padronizagao a abordar o assunto de maneira segmentada,
tratando grandes dreas tematicas, tais como saude, transportes e cidades
inteligentes.

A utilizagao da tecnologia blockchain em IoT pode permitir que as
aplicagdes sejam desenvolvidas e utilizadas com um nivel maior de
seguranca e privacidade, dadas as caracteristicas intrinsecas desta
tecnologia. Contudo, € prematuro afirmar que blockchain serd escolhida
para tratar os diversos desafios das implementagoes e casos de uso IoT de
modo geral.
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As tendéncias apresentadas acima serdo detalhadas nos proximos subcapitulos. Com o
objetivo de facilitar o entendimento, serd utilizado um conjunto de casos de uso para
contextualizar a aplicagao das tendéncias. O QUADRO 6 a seguir descreve estes casos de
uso, e suas respectivas necessidades em termos de tecnologias de IoT.

QUADRO 6

Exemplos de casos de uso utilizados para ilustrar as tendéncias tecnolégicas observadas

Rastreio de
I

contéineres

- Compartilhamento
& de veiculos

Manutengéo
preditiva de

inteligente

ﬁ Casa Inteligente

Mensagens enviadas por
Beacon bluetooth low

energy (BLE) identificam o

contéiner a que esta
associado

Gateways instalados em
alguns pontos do trajeto
(ex.: portos) recebem,
processam a informagéo
localmente, e a enviam
para aplicagdo de rastreio
através de conectividade

com a Internet. A aplicagdo

dever ser centralizada e
acessivel globalmente.
Smartphones podem
assumir a fungdo dos
gateways em areas sem
infraestrutura fixa de
gateways.

autbnomos

= Diversos sensores,
incluindo cameras, séo
utilizados para
detecgdo do ambiente
ao redor do veiculo
O veiculo deve ser
capaz de tomar
decisdes localmente e
de forma rapida para
evitar acidentes.
= Também deve possuir
conectividade para que
a aplicagdo possa
enviar as requisi¢ées
dos usuérios.

turbinas de avido

Dados dos sensores
das turbinas
armazenados durante
0 voo devem ser
descarregados e
processados para
indicar agdes de
manutengao
Processamento dos
dados néo pode
demorar mais que
algumas poucas
dezenas de minutos
para que a aeronave
receba o aval para
iniciar o préximo voo.

Restri¢éo de espaco e
custo demanda por
dispositivo otimizado
que congregue sensor
de umidade, bateria,
circuito de energy
harvesting para painel
fotovoltaico, bateria,
processamento e
moédulo wireless.

Para viabilizar a
implantagdo em areas
extensas as
Informacdes geradas
devem ser captadas
por poucas estacdes
radio base de grande
cobertura.

Dada a dificuldade de
acesso a Internet os
dados devem ser
processados
localmente.

= Através do uso de um
smart speaker o
morador solicita por
comando de voz que o
ventilador do comodo
seja acionado
* Smart speaker,
conectado a Internet
capta e envia o stream
de audio para a nuvem
para que seja
processado,
Ventilador recebe da
aplicagdo em nuvem
um comando simples e
de facil processamento
para gue inicie o
funcionamento.

FONTE: Andlise do consércio
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3.1. Dispositivos

Na Camada de Dispositivos, que inclui os dispositivos de acesso (como smartphones,
sensores, dentre outros) e gateways, estdao concentradas as maiores restricdes nao-
funcionais inerentes a IoT, em especial: custo, consumo energético e espaco fisico. Isso gera
alguns desafios, dentre eles:

* Aumento significativo do custo total de objetos de baixo valor: Em objetos de baixo
valor, a adicdo de sensoriamento, inteligéncia e comunicagio aumenta
significativamente o custo total dos objetos, impactando casos de uso como rastreio
de latas de refrigerante e identificacdo de violagao de embalagens de alimentos
congelados;

* Restri¢des quanto ao consumo de energia: Em grande parte dos casos de uso de IoT,
nao é possivel conectar os objetos a rede elétrica. Portanto, objetos inteligentes
precisam ser alimentados por bateria ou indugao eletromagnética-um processo
limitado em termos de fornecimento de energia. Desta forma, o consumo de energia
deve ser suficientemente baixo. Esse desafio afeta casos de uso com objetos de menor
tamanho, como uma pilula que mede a temperatura interna do paciente e transmite
os dados para um aplicativo do smartphone.

Contudo, a evolugao dos processos da integracdo de microeletrdnica, ainda obedientes a

lei de Moorel0, tem propiciado a superacio desses desafios em um ntimero cada vez
maior de aplicagdes. As principais tendéncias da camada de dispositivos estao elencadas
a seguir.

1. O crescimento nas vendas das arquiteturas de micro controladores de 32 bits, que ja
superam em valor de mercado as arquiteturas de 8 bits, € um efeito da IoT no mercado
de semicondutores. Tais arquiteturas de 32bits sdao mais propicias para o
desenvolvimento de objetos inteligentes, uma vez que estes nao requerem apenas
capacidade de processamento, mas também de comunica¢do, o que, por sua vez,
demanda uma grande quantidade de protocolos e sistemas operacionais embarcados.

Apesar dessa evolugdo, é provavel que arquiteturas mais robustas, como a de
microprocessadores, nao se tornem dominantes em sensor nodes para a maioria dos
casos de uso de IoT nos préximos anos. Assim, a massificagdo da implantacao deve se
dar menos pelo aumento na capacidade dos dispositivos (com a adogao de arquiteturas
superiores a 32 bits e maior quantidade de memoria), e mais pela redugao de custos,
posto que esta permite atender a um ntimero maior de casos de uso.

10 Lej de Moore: teoria que prevé que o numero de transistores em um processador dobraria, em média, a cada dois
anos, mantendo o mesmo (ou menor) custo e espago
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Dada a grande amplitude de aplicagdes de IoT, alguns objetos devem demandar
capacidade computacional bastante elevada. Para exemplificar, os veiculos
autdnomos terao capacidade computacional local similar a de servidores em data
centers.

A massificagao de aplicagdes baseadas em micro controladores tem um impacto na
mao de obra. Arquiteturas micro controladas, mesmo de 32 bits, em geral nao
permitem de forma satisfatoria o uso de linguagens de programagao de alto nivel,
como Java e Python. Nesses ambientes prevalece, o uso de linguagem C/C++. Assim,
restringe-se significativamente o numero de profissionais para o desenvolvimento de
software embarcado capacitados em linguagens com C/C+, hoje estimado em cerca
de 500 mil em todo o mundo.

Essa restricao de mao de obra também se configura como uma oportunidade para
paises que desejam atender a demandas de desenvolvimento de projetos de objetos
inteligentes. Para tal, o investimento de recursos para formacao de engenheiros de
software embarcado pode resultar na criagdo de um diferencial estratégico. No
entanto, a formacao desse tipo de profissional pressupde a capacitagao necessaria em
projetos de codigo livre de referéncia, como sistemas operacionais de tempo real, que
ja implementam diversas funcionalidades necessarias a IoT. Desta forma, mais do que
proficiéncia em linguagens de programacdo de menor nivel, o profissional que

desenvolve software embarcado para IoT deve realizar a customizagao de solugdes ja
desenvolvidas para demandas especificas.

Diante do amplo espectro de casos de uso de 10T, abre-se a oportunidade para
novos atores no segmento de microeletronica de propdsito especifico. Embora as
previsdes de crescimento de dispositivos conectados a rede indiquem valores da
ordem de dezenas de bilhdes implantados nos proximos anos, os inumeros casos de
uso, com necessidades distintas, devem impedir uma predominancia de um ou
poucos tipos de objetos inteligentes. Isso se configura como um desafio para o
desenvolvimento de componentes integrados para atender a um grande numero de
casos de uso diversos, uma vez que a previsao relativamente baixa de volume nao
justifica o alto investimento exigido por esses projetos.

De forma geral, os casos de IoT podem ser agrupados em trés blocos, de acordo com
o volume de vendas e o numero de casos de uso atendidos, como mostram o
QUADRO 7 e a descric¢ao a seguir:

* SoC especifico: Pequeno ntimero de casos de uso, que demandam um volume
de vendas de centenas de milhdes de SoCsll; nesses casos, é justificado o
desenvolvimento de semicondutores especificos. Estdo bem posicionadas nesse
mercado grandes empresas de semicondutores;

1 goc: system-on-a-chip: circuito que integra os componentes de um computador ou de outros sistemas eletronicos,
como smartphones
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* SoC customizado: Maior numero de casos de usos (dezenas), com volumes de
até dezenas de milhdes de dispositivos por ano, o que abre espaco para inovagoes
em microeletronica, como SoCs customizados, que, no contexto de um
ecossistema de IP (Intellectual Property), cores e técnicas de desenvolvimento
agil, permitem a criagdo em poucos meses de semicondutores mais competitivos
que as solucdes especializadas em nivel de eletronica discreta, e com
desenvolvimentos que se pagam com volumes a partir da ordem de poucos
milhdes de unidades. Da mesma forma, técnicas como MPW (Multi Project
Wafer)!2 tornam possivel a viabilizagdo das primeiras amostras com
investimentos moderados. Neste caso, merecem destaque os atores cujo foco
recaia na criagao de solugdes para o atendimento de casos de uso especificos;

* SoC genérico: Grande numero de casos de uso (centenas), que devem gerar
demandas na ordem de até centenas de milhares de unidades por ano. Neste
caso, sao utilizados SoCs genéricos, capazes de tratar de forma nado otima
diversos casos de uso por meio da especializacao em nivel de eletronica discreta
e software embarcado.

QUADRO 7

Casos de uso versus volume de dispositivos

SoC Customizado

SoC Genérico

SoC Especifico

Empresas ;
focadas no ;
caso de uso

Numero de casos de uso

Alguns

casos de uso
casos de uso casos de uso |

Centenas de ; Dezenas de

Até centenas de milhares Até dezenas de milhdes Mais de centenas de milhdes

Volume de dispositivos

FONTE: Andlise do consércio

12 Multi Project Wafer: servigo de prototipo que permite que varios clientes e projetos compartilhem recursos comuns,
como wafers de engenharia, reduzindo os custos de design e prototipagem.
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5. Gateways devem ser utilizados para uma grande quantidade de casos de uso, prestando
servigos (por exemplo, acesso a rede e seguranca) aos dispositivos. Os gateways de IoT
devem ter por base o uso de processadores similares aos aplicados em
microcomputadores, configurando um mercado mais concentrado e com poucas
oportunidades locais em semicondutores. Contudo, também em razao da grande
diversidade de casos de uso, devera haver espago para o desenvolvimento de solugoes
no ambito da eletrOnica, empacotamento mecanico e software que implemente fung¢des
complementares as capacidades, em geral limitadas, dos sensor nodes.

A titulo de ilustragao, algumas tendéncias observadas nesta camada podem ser
exemplificadas por meio de casos de uso, como mostra o QUADRO 8.

QUADRO 8

Exemplos de relagBes entre casos de uso e tendéncias tecnolégicas para a camada de dispositivos

%  Compartilhamento

&=n de veiculos

autdbnomos

~x-- [rrigacéo

Rastrei ntéiner \ 2 ﬁ Inteligent
Bl Rastreio de contéineres W |peligente Casa Inteligente

Tendéncias 1 e 5

= O moédulo inteligente
adicionado ao contéiner deve
ter custo moderado e baixo
consumo para permitir a
implantacdo massiva e ndo
tornar a operacéo inviavel dada
a troca frequente de bateria.

= Os gateways localizados em
pontos importantes ao longo do
trajeto auxiliam o objeto
inteligente a enviar a sua
localizacéo para a aplicacéo
em nuvem.

Tendéncia 2

= Agrande quantidade de
sensores, em especial
cameras, gera uma grande
quantidade de informacgéo
que requer alta capacidade
de processamento local
para a tomada de decis&o.

Tendéncias 3 e 4

A heterogeneidade da loT
aliada a requisitos de baixo
consumo energético, custo
e restricdes de espago
demandara por inovagdes
em microeletrénica, como
a criacéo de SoC
customizados, SiP e MPW
O desenvolvimento do
software embarcado
requer méo de obra
especializada dada as
especificidades deste
componente customizado.

Tendéncias 1, 3,5

= Muitos eletrodomésticos
possuem restricdo de custo,
o que limita a capacidade do
processamento embarcado.
Diversidade de
eletrodomésticos requer
software embarcado
especifico.
= Smart speaker atua como
gateway que uniformiza a
interface com o usuério e
facilita as acdes dos
objetos.

FONTE: Andlise do consdrcio
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3.2. Rede

Na Camada de Rede, que inclui os equipamentos que promovem a conectividade entre
os dispositivos e a nuvem, ha desafios bastante heterogéneos, uma vez que a IoT abrange

inimeros casos de uso para os quais os requisitos de rede sao especificos, tais como:

* DPara aplicagdoes de tempo real, como a comunicacao entre veiculos autonomos, a
laténcia de comunicagao, assim como o tempo de resposta, sao fatores cruciais que

estao diretamente relacionados a rede;

* Aplicagdes que demandam baixo trafego de dados e convivem com uma grande
dispersdao geografica (por exemplo, agricultura de precisdao) impdem um novo
paradigma para a evolugcao das tecnologias, na contramao do que tem sido
desenvolvido na ultima década, onde a maior capacidade de banda era o objetivo
predominante.

Devido a diversidade de dispositivos e aplicagdes, com os mais variados requisitos de
qualidade de servico, a camada de acesso da IoT devera ser de natureza heterogénea, com
tecnologias de acesso gerais e de nicho compondo um vasto ecossistema. As principais

tendéncias dessa camada sao elencadas a seguir.

1. As tecnologias SDN (Software Defined Network)13 e NFV (Network Function
Virtualization)14, que podem ser empregadas nao apenas no backhaul, mas também no
core, devem minimizar o impacto da IoT nas redes. Diferentemente do que ocorre com
usudrios humanos, a comunicagdo entre as maquinas, tem em geral um carater
periddico e regular, independentemente do periodo do dia, do dia da semana, do més
ou do ano. Se os dados, que podem ser da ordem de dezenas de bilhoes de dispositivos,
forem todos para a nuvem, simultaneamente, poderao gerar gargalos de rede. Ambas
as tecnologias permitem reconfigurar a rede de maneira rapida e eficiente, reservando
recursos e garantindo qualidade de servigo para as aplica¢des, conforme necessario.

2. Para as tecnologias de conectividade de curto alcance indoor, tende a ser maior a
adocao dos padroes 802.11 do IEEE. Com o aumento expressivo de dispositivos
WLAN em IoT, é provavel que seja necessdrio utilizar uma maior quantidade de
solucdes baseadas em espectro nao licenciado, assim como femtocells, para
complementar os servigos celulares fornecido pelas operadoras por meio de novas
tecnologias complementares as coberturas outdoor, por exemplo: LTE-U (Long Term
Evolution — LTE in Unlicensed spectrum).

13 software Defined Network: técnica que permite aos administradores de rede gerenciar dinamicamente o
comportamento da rede.

14 Network Function Virtualization: utiliza tecnologias de virtualizacdo de TI para virtualizar classes de fung¢des de n6
de rede em blocos de construc¢do que podem se conectar em conjunto para criar servi¢os de comunicagao.
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3. Alguns casos de uso devem utilizar dispositivos mdveis pessoais (smartphones e
tablets) como gateways para sensores e atuadores sem fio, por meio da tecnologia BLE
(Bluetooth Low Energy).

4. As diversas tecnologias para conectividade de longo alcance devem coexistir para
atender a diferentes casos de uso, utilizando faixa de frequéncia licenciada (com
tecnologias padronizados pelo 3GPP), ou ndo licenciada (tecnologias proprietarias ou
semiproprietarias em faixas nado licenciadas como Sigfox e LoRa).

As primeiras implantacdes dessas redes de longo alcance tém sido baseadas em
tecnologias proprietarias ou semiproprietarias. Entretanto, no médio e longo prazos,
os padroes baseados no 3GPP, como o Narrowband IoT (NB-IoT), tendem a ganhar
espaco onde houver cobertura de rede celular, uma vez que se valerao desta

infraestrutura e da operagao preexistente.

5. Com respeito aos protocolos, o principal habilitador para tratar dos elementos
conectados a rede deve continuar sendo o IPv6. O IPv6 oferece uma série de
vantagens, como o acesso a mao de obra familiarizada, o fato de ser o padrao mais
utilizado da industria, além de proporcionar uma série de melhorias de seguranca em
relacdo a versao 4. Para contornar as limitagdes em dispositivos restritos, tém sido
desenvolvidos diversos protocolos, como 6LoOWPAN (IPv6 over Networks of Resource-
constrained Nodes), CoAP (Constrained Application Protocol) e MQTT (Message Queuing
Telemetry Transport).

Algumas tendéncias observadas nesta camada podem ser exemplificadas por meio de
casos de uso, como visto no QUADRO 9 a seguir.

QUADRO 9

Exemplos de relagdes entre casos de uso e tendéncias tecnoldgicas para a camada de rede

Compartilha- =
Rastreio de 2 mento de @)Mam_ﬁ_engaa ‘{\i_%ﬂrrigagéo ﬁ‘ .
IIIIIﬂmcontéineres &vel’culos pregi_ltlva(;je L ¢ inteligente G L R e
N S— turbinas de aviéo
Tendéncia 3 Tendéncias 4e 5 Tendéncia 1 Tendéncia 4 Tendéncia 2
= Em locais intermediarios  * Em ambiente de alta = A transferéncia de = Em ambientes com = Em ambientes indoor
entre a origem e 0 disponibilidade de grandes quantidades cobertura deficitaria de  as tecnologias
destino dos containers, redes de acesso de informacéo redes de acesso baseadas no padréo
em que seja necessario celulares, a extraidas dos celular as solugdes 802.11 devem ser
fazer seu rastreio, 0 uso comunicagao entre inmeros sensores baseadas em largamente
de dispositivos méveis veiculos autdnomos das turbinas dos tecnologias empregadas, haja
como gateways sera se valera da ampla avides sera possivel proprietarias ou vista sua ja
factivel por meio da cobertura provida por meio do emprego  semiproprietarias predominancia nesses
tecnologia BLE pelas tecnologias de técnicas de podem ser utilizadas ambientes, seja em
baseadas no 3GPP virtualizacéo de rede para prover uso residencial ou
gue permitem alocar conectividade em corporativo
= Anecessidade de dinamicamente os areas amplas
tratar univocamente recursos a fim de
de veiculo requererda evitar gargalos em
utilizacéo de momentos especificos

tratamento por IPv6

FONTE: Anélise do consércio
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3.3. Suporte a servicos e aplica¢oes

Nesta camada ocorre a concentracdo dos dados gerados e transmitidos pelos objetos
inteligentes para serem processados e analisados, gerando o valor esperado dos casos de
uso. Assim, ha o desafio de se armazenar e tratar a imensa quantidade de dados, em
especial quando existem rigidos requisitos de tempo de respostas a serem atendidos, por
exemplo:

1. A IoT deve impactar diretamente a infraestrutura de data centers, fazendo com que
estes evoluam para atender as novas aplicagOes. Desta forma, espera-se que sejam
criados novos micro data centers distribuidos e mais proximos das bordas (edge
computing), seguindo um modelo de cloudlets, onde ambientes de nuvem reduzidos
executam aplicagOes especializadas no tratamento, filtragem inicial dos dados e
resposta a demandas que exigem baixa laténcia e maior agilidade na resposta.
Adicionalmente, esses data centers ficarao cada vez mais automatizados, tendo suas
funcionalidades virtualizadas e definidas por software. Os modelos de
armazenamento de dados devem ser unificados por meio de interfaces centralizadas
e bem definidas.

2. Em relacao ao middleware, devido a natureza diversa dos casos de uso em IoT, é

provavel que algumas arquiteturas coexistam por vertical. Com o amadurecimento
do ecossistema, tende a haver uma consolidacao de alguns deles, tornando necessario
interopera-los. Esse fato deve redundar na padronizacao ou no surgimento de
mediadores/orquestradores para facilitar a integracao.
Assim como devem coexistir varias arquiteturas de middleware, também devem
coexistir varios protocolos de comunicacao, uma vez que cada um tem caracteristicas
especificas que justificam sua aplicabilidade a casos de uso bem definidos. Os
produtos de middleware devem ser integraveis aos protocolos do seu nicho de
aplicacao.

3. O desenvolvimento de solu¢des customizadas tende a ser facilitado na medida em
que funcionalidades preexistentes em diversas plataformas em nuvem se tornem
disponiveis. Com isso, o desenvolvimento de aplicagOes tende a ter um time-to-market
cada vez menor, dependendo menos de expertise em programagdo e mais de
conhecimento dos negocios em si, como pode ser visto no QUADRO 10.
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QUADRO 10

Tendéncia para desenvolvimento de aplicagcfes de IoT
Regras de negécio

Software as a

Aplicacéo
Pliede service (SaaS)?!

Tendéncia Platform as a service

(PaaS)?
Suporte a
Aplicacéo
Infrastructure as a Service
(laaS)?

1 Modelo de entrega em que o software é licenciado em uma base de assinatura e € hospedado centralmente
2 Categoria de servigos de computacdo em nuvem que fornece uma plataforma que permite aos clientes desenvolver, executar e gerenciar aplicativos
3 Tipo de computagdo em nuvem que fornece recursos de computacéo virtualizados pela Internet

FONTE: Andlise do consércio

4. O armazenamento de dados em IoT é um problema de Big Data, devido ao volume de
dados e, consequentemente, bancos de dados nao relacionais tendem a ser utilizados
em diversos casos de uso. Ja os bancos de dados relacionais devem continuar
relevantes nos cenarios em que os dados sao estruturados ou podem ser pré-
processados. Outra forma de tratar o volume de dados vem da adogao do conceito de
dados espago-temporais, por ser uma forma relevante de dividi-los por local e hordrio
de ocorréncia. Essa evolugao tende a alavancar os dados para diversos usos, como
monitoramento de dados para prevencdo, dados para valorizar a automacao via
validacao e enriquecimento de dados, além dos mais diversos usos do analytics.

A Inteligéncia Artificial (IA) é atualmente incorporada a propria aplicagao, com o
suporte de bibliotecas padronizadas. Alguns atores, no entanto, buscam oferecer, em
suas plataformas, servicos de IA mais ou menos complexos. A adogao dessas
plataformas, porém, tem sido restrita, devido ao fato de que o uso eficiente de IA
demanda alto grau de customizagao para explorar caracteristicas especificas de cada

problema abordado.

Outro ponto que merece destaque € como conciliar a alta demanda de mecanismos de
IA com o pequeno nimero de profissionais capacitados na area. O uso de métodos
baseados em transfer learning pode acelerar o desenvolvimento de aplicagoes de IA por
meio do reuso de modelos, porém um maior desenvolvimento de técnicas de meta-

learning pode vir a ser a solugao adequada no médio e longo prazos.

Roadmap Tecnoldgico- Versio 2.0



26

Adicionalmente, considerando a necessidade de sistemas mais dinamicos, deve
ganhar relevancia o aprendizado a partir de fluxos de dados (stream), em
contraposi¢ao ao atual dominio das técnicas baseadas em grandes cargas de dados
(batch). Formas de aprendizado continuo, como aprendizado online e por reforco,

tendem a crescer em relevancia no médio prazo.

5. No que diz respeito a experiéncia do usudrio, vdrias tecnologias tendem a se
desenvolver, como realidade aumentada, realidade virtual e os assistentes virtuais.

Algumas tendéncias observadas nesta camada podem ser exemplificadas por meio de
casos de uso, como visto no QUADRO 11 a seguir.

QUADRO 11

Exemplos de relag8es entre casos de uso e tendéncias tecnoldgicas para a camada de suporte a
servicos e aplicacfes

. Manutencéo . =
1] RaStt?'O i preditiva de Irrigacdo ﬁ‘ Casa Inteligente
contéineres . - inteligente
turbinas de aviao
Tendéncia 3 Tendéncias 1 e 4 Tendéncia 2 Tendéncia 5
= Aplicacdo desenvolvidaem = Havendo indisponibilidade = Dadas as restricdes de = Através do uso de um
plataforma em nuvem de rede o uso de técnicas  conectividade com arede = smart speaker o morador
(PaaS) com cobertura global como edge computing ampla, os dados séo solicita por comando de
e que proveé diversas associado a batch armazenados em voz que o ventilador do
funcionalidades que processing permite middleware instalado comodo seja acionado. O
simplificam o seu atender os rigidos localmente e especializado stream de audio é enviado
desenvolvimento requisitos de tempo de para casos de uso do para a nuvem para que
processamento ambiente rural, facilitando  seja processado pelo
o desenvolvimento da sistema de assistente
* Por sua vez, o data aplicacéo que controla os virtual que envia o
center deve ser dinamico  aspersores de agua que comando para que o
para acomodar horarios irrigaréo a plantagéo com ventilador seja ligado
de pico no aeroporto maior eficiéncia

FONTE: Andlise do consércio
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3.4. Seguranca da informacao

Independentemente da camada tecnoldgica, em um curto prazo de tempo, os dispositivos
inteligentes ou “coisas” devem se tornar participantes ativos no ambiente, onde serao
capazes de interagir e comunicar-se entre si, trocar informagdes coletadas e reagir aos
acontecimentos do mundo fisico sem intervencao direta do ser humano. Contudo, essa
realidade traz inameros desafios referentes a seguranca de IoT, como aumento da
superficie de ataque a rede, restricao dos dispositivos no sentido de suportar técnicas e
mecanismos robustos de seguranca, mau uso por parte do usudrio e até mesmo falhas de
projeto do produto. Assim, a seguranca pode ser considerada um dos principais desafios
tecnolodgicos de IoT, compreendendo componentes criticos de qualquer solugao. Por
exemplo, a confidencialidade, a autenticidade e a privacidade dos interessados devem ser
asseguradas para permitir a adogao em massa de IoT. As principais tendéncias dessa
camada sdo elencadas a seguir.

1. Novas solu¢des de IoT tendem a ser cada vez mais voltadas para o principio de
security by design, considerando desde a arquitetura a ser utilizada, passando pela
definicdo e desenvolvimento da aplicagao, da comunicagao, do dispositivo, até a
conscientizagdo do wusudrio, seguindo os pilares da seguranga em IoT:
confidencialidade, integridade, disponibilidade, autenticidade e privacidade.

2. Os maiores desafios tém sido observados na camada de dispositivos, em particular
dispositivos restritos em termos de processamento, memdria e comunicagao, que
demandarao criptografia leve (lightweight cryptography). Uma alternativa é contar com
suporte complementar nos gateways, para assegurar protecao fim-a-fim.

3. No que diz respeito a seguranca das redes, a adocao de variantes de protocolo de
seguranga IP para IoT com primitivas criptograficas de chave publica, tais como DTLS
(Datagram Transport Layer Security), DEX (HIP Diet Exchange) e IKEv2, podem atender
aos requisitos da IoT relacionados a escalabilidade e interoperabilidade.
Adicionalmente, a segmentacao de rede, técnica amplamente difundida e utilizada
como melhor pratica nas atuais redes, deve ser essencial em IoT, pois garante que os
dispositivos conectados nao prejudiquem a seguranca da rede, evitando assim o acesso
indevido e a possivel propagacao de malware por seu intermédio. Outra possivel
abordagem seria a utilizagdo de mecanismos dinamicos de segrega¢ao, como controle
para conter um ataque e limitar os danos de um incidente.

4. Em termos de solugdes de segurancga fim-a-fim (entre o dispositivo e a aplica¢ao), dada
a falta de uma padronizacdo amplamente adotada nesta &rea, observa-se a
verticalizagao por fornecedor, o que desfavorece o amadurecimento de um ecossistema
mais robusto, em que o usudrio pode adquirir dispositivos e aplicagdes de
fornecedores distintos que interoperem.

5. Com o amadurecimento da IoT, no que diz respeito a gestdo de seguranca para IoT, a
falta de padroes tem levado organismos de padronizacao a abordar o assunto de
maneira segmentada, tratando de grandes dreas tematicas, tais como casas, saude,

cidades e transportes inteligentes.
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6. A utilizacdo da tecnologia blockchain em IoT pode permitir que as aplica¢des sejam
desenvolvidas e utilizadas com um nivel maior de seguranca e privacidade,
descentralizando a confianca, dadas as caracteristicas intrinsecas da tecnologia, tais
como: seguranga, rastreabilidade, imutabilidade e auditoria. Contudo, apesar de
iniciativas de empresas e startups, considerando a maturidade que se encontra a
tecnologia, é prematuro afirmar que blockchain sera escolhida para tratar os diversos
desafios das implementacdes e casos de uso IoT de modo geral.

Algumas tendéncias observadas nesta camada podem ser exemplificadas por meio de
casos de uso, como visto no QUADRO 12 a seguir.

QUADRO 12

Exemplos de relagBes entre casos de uso e tendéncias tecnoldgicas para a camada de seguranca

Manutencdo preditiva de

@D turbinas de avido ﬁ‘Casa Inteligente

Em Rastreio de contéineres

Tendéncia 2 Tendéncias 1 e 4 Tendéncias 3e5
= O uso de mecanismos de * A melhor forma de abordar a seguranca em loT € * Protocolos existentes como
criptografia leve, associado implementé-la desde a concepgéo (security by DTLS, IPsec, dentre outros, sdo
a funcionalidades adicionais = design), da arquitetura a ser utilizada, passando capazes de tratar de seguranca
nos gateways prové solucdo  pelo desenvolvimento da aplicacéo, da de rede, ao passo que técnicas
em cenarios onde os comunicagao, do dispositivo até a de segmentacé@o podem ser
dispositivos séo restritos em = conscientizagéo do usuario, seguindo os pilares usadas de maneira
termos de processamento da seguranca em loT: confidencialidade; complementar para isolar
integridade; disponibilidade; autenticidade; e eventuais ocorréncias e impedir
privacidade a propagacéao de ataques

Dada a falta de um padréo de fato, o fabricante  * Um consorcio de fabricantes de

da turbina desenvolve todos os mecanismos de eletrodomésticos foi formado

seguranca o que obriga o usuario a ter que usar para garantir a

a aplicagdo de analytics deste fornecedor uma interoperabilidade destes

vez que este é o Unico software que consegue se  através da definicéo de

valer dos dados desse hardware mecanismos comuns de
seguranca

FONTE: Andlise do consércio
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4. Cadeia de valor

Durante o levantamento dos principais atores da cadeia de valor de IoT, foram
identificadas as seguintes tendéncias:

e Foi observada uma maior concentracao do valor nos elos finais da cadeia, bem como
a previsao da amplia¢ao da relevancia dos elos finais nos préximos anos. Por exemplo,
os elos Habilitador, Integrador e Provedor de Servigos foram responsaveis por 68%
dos USD 45 a 135 bilhdes gerados na cadeia tecnoldgica global de IoT em 2015; em
2025, estima-se que a participagdo desses elos suba para 85% de um total de USD 273
a 777 bilhdes, conforme indica 0o QUADRO 13 a seguir.

QUADRO 13
EVO|UQ¢'§.O da distribuigéo de valor na Cadeia Il Trés elos finais (habilitador, integrador e provedor de servigos)
[ Trés elos iniciais (médulos inteligentes, objetos inteligentes e conectividade)
Gastos em tecnologia por Elo 2015

2015

[7] usD bilhdes (Max) [l USD bilhdes (Min)

g

60 -

50 +

40 ¢

30 - 2025
20 +

10 +

Médulos  Objetos  Conecti- | Habilitador Integrador Provedor
inteli- inteli- vidade do servico do servigo
gentes gentes

FONTE: McKinsey, IDC, Gartner, Arthur D. Little, Andlise do consércio

* Os grandes atores (mais de mil funciondrios) operam, em geral, em mais de uma
vertical e camada tecnoldgica, e estao buscando oportunidades de negdcio em outros
elos da cadeia. Empresas de menor porte, por outro lado, atuam principalmente em
uma vertical especifica, e na camada de Suporte a Servigo e Aplicacdo, ofertando, na
maioria dos casos, solu¢des para analises computacionais, que podem ser
customizadas para mercados de nicho. O elo Habilitador é o que apresenta a maior
quantidade de novos entrantes. Com o desenvolvimento do mercado de IoT, podem
surgir oportunidades para novos entrantes na camada de Suporte a Servigo e
Aplicagao, dada a presenca de um grande nimero de novos entrantes (pequenos
atores).

* A andlise de oportunidades de nicho realizada para as iniciativas internacionais de IoT
confirma que se trata de um ecossistema emergente. Nota-se que atores tem buscado
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um posicionamento estratégico, explorando soluc¢des que poderao atingir mercados
mais amplos (mainstream), seja em verticais especificas ou em um conjunto delas.
Dentre os atores analisados, 43% deles atuam no Brasil.

* Verificou-se maior numero de aliangas para padronizagao e difusdao da IoT na camada
de Rede e na camada de Suporte a Servico e Aplicagao. Além disso, grandes atores
participam como patrocinadores de aliancas em mais de uma camada, inclusive em

camadas em que nao atuam tradicionalmente.
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