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O que é Seguranca da Informacao?



O que é Seguranca da Informacéao?
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Confidencialidade




Sl envolve TECNOLOGIA




Sl envolve PESSOAS




IN THIS CORNER Wi HAVE
FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC.
AND IN THIS CORNER,
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dl'S TECHNICA « =

Bank-fraud malware not detected by any
AV hosted in Chrome Web Store. Twice

Extension that surreptitiously steals bank passwords uploaded twice in 17 days.

DAN GOODIN - 8/16/2017, 4:04 PM
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Politica de Sl

* Alinhamento de como S| deve ser conduzido
« Apoio da Alta Administracao

Estratégico

* Principios
* Diretrizes
« Responsabilidades

Tatico
» Normas Especificas

Operacional
* Procedimentos



Normas

Modelos de Termo de Confidencialidade




Controles e Flexibilidade

Beneficio
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Analise de Riscos de SI

* Ponderacao dos riscos,
vulnerabilidade e ameacas

« Comunicacao embasada com
outros colaboradores

* Priorizacao da correcao das
vulnerabilidades

Likelihood
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Impact



Exemplos de Controles

Politica de Senha

Classificacao da Informacao
Restricdo de acesso a Internet
Controle de Acesso ao Sistema
Trilha de Auditoria

Segregacao de Funcoes

Job Rotation

Due Diligence



Classificacao da Informacao

ABNT NBR ISO/IEC 27002:2005 — recomenda:

a classificacao dos ativos de informagao com vistas a promover o ajustado
balanceamento entre gastos com controles aplicaveis e potenciais danos causados

aos negocios em decorréncia de eventual falha de seguranca ou exposicao indevida

do ativo de informacéo; e

gue as informacdes corporativas sejam classificadas para indicar a necessidade,
prioridades e o nivel esperado de protecdo quando do tratamento da informacéo.

Grau: Controlado - sigilo empresarial
r.‘: BNDES Restricao de acesso: Empresas do Sistema BMNDES
Unidade gestora: ATI/GSEC




Lei de Acesso a Informacao

« A publicidade € a regra e o sigilo € a excecao.

« Informacdes produzidas ou custodiadas pelo poder publico e ndo
classificadas como sigilosas s&o publicas e, portanto, acessiveis a
todos os cidadaos.

« Excecao para hipoteses de sigilo previstas na legislacao em
vigor.

- Transparéncia ativa (estrutura, repasses, despesas, licitacoes etc).
« Servico de Informacéo ao Cidadéao (SIC).

* Qualguer cidadao podera formular pedido de acesso a informacoes,
por qualguer meio legitimo. Nao € necessario indicar o motivo.



Mau uso da internet gera acao judicial

Laura Ignacio, de Sao Paulo
30/03/2010

Um empregado de uma empresa do setor financeiro criou um blog. E, desavisado, colocou informagdes sobre o
balango da companhia que, recentemente, havia aberto seu capital. O problema é que os dados eram diferentes dos
enviados a Comissao de Valores Mobiliarios (CVM). A empresa recebeu uma adverténcia formal do orgao fiscalizador e
demitiu por justa causa o profissional. Cada vez mais as empresas tém enfrentado problemas devido ao mau uso da
internet por seus funcionarios. Muitos casos envolvem o MSN e redes sociais - Facebook, Twitter, Orkut e You Tube -
e acabam gerando agdes na Justica.



O GLOBO MunNDO BUSCAR

PLANTAO MEU GLOBO BLOGS COLUNISTAS EU-REPORTER

RIO CIDADES ECONOMIA MUNDO CIENCIA ESPORTES

Plantao Publicada em 03/06/72009 as 16h43m

GAFE
EUA divulgam ‘por engano’ relatorio com
informacoes nucleares

mEoE "
 BRASIL

P

T XS DE SEU VOTO : EXIZTXILi< MEDIA: 4,0

O governo americano divulgou por engano um detalhado retatorio contendo
informacoes sobre centenas de instalacoes militares do pails.

O relatorio, classificado como "altamente confidencial™, foi publicado na
internet € removido depois que a gafe fol revelada pelo jornal The New York
Times - Que POor sua vez obteve a iInformacao gquando O site especializado em
inteligéncia Secrecy News trouxe a noticia.
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O GLOBO MUNDO BUSCAR © no

PLANTAO MEU GLOBO BLOGS COLUNISTAS EU-REPORTER O

RIO CIDADES ECONOMIA MUNDO CIENCIA ESPORTES CcuLTUul

Plant3o | Publicada em 18/04/2008 as 15h35m

NY: Mendigo encontra projeto confidencial
para o Marco Zero no lixo

ErE

NOVA YORK - O ex-viciado € mendigo Mike Flemming, de 28 anos, encontrou
copias confidenciais do projeto arqguitetdnico para o Marco Zero, em Nova
rork, engquanto revirava lixo atras de papeldoc para dormir.

odas as paginas do plano continham a inscricao "confidencial". O projeto tinha
detalhes suficientes para que terroristas planejassem um atentado aos predios
que ocuparao o lugar das Torres Gémeas.

O mendigo disse ter ficado indignado ao encontrar o material, ja que o
ocumento poderia "ter acabado nas maos erradas”. A informacao foi divulgada
peilo jornal New York Post.
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Ameacas Cibernéticas



Vazamento de Informacao

Sigilo vazado por R$ 200

CDs com dados de aposentados e donos de carros sao vendidos livremente em Sao Paulo

ENies Andieada

Lino Rodrigues
SAD PALLO

nguanto o Ministério da Justica comeca a

disautir uma legislacio para regulamentar

a protecio de dados »essoais no Brasil,

informagdes sigilosas que deveriam estar
protegidas nos computadores do Serpro, o ser-
vico federal de processamento de dados, do
Departamento Nacional de Transito (Denatran) e
do INSS estio sendo comerclalizadas livremente
no centro de Sao Paulo. O repérter do GLOBO
adquiriu por R$ 200 dois CDs com dados com-
pletos de aposentados da Previdéncia Social (CPF,
ntimero do beneficlo, endereco, telefone) e do
Denatran contendo informacdes de mithares de
propretarios de veicnlos en todo o pais. O
vendedor oferecen ainda, peb mesmo valor, os
dados de correntistas das regides Sul e Sudeste do
banco ltan Unibanco.

O diretor-presidente do Deaatran, Alfredo Pe-
res da Sikva, disse que os hincionarios do 6rgao
NAO 1Em acesso a olalidade do banco de dados,
mas apenas a determinadas informagdes de vel-
culos ¢ seus proprictarios quando necessario
para alguma investigacio. Silva admitiv gue re-
cebeu recentemente dentincla de que uma lis-
tagem com dados de automoveis (ano 2008,

mnrsrinls NN b avra cnnin sracdicda s Qi Pasddn




Sexta-fewra, 26 de margo de 2010
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A lista sigilosa das UPPs

Servidor da prefeitura divulga locais das proximas unidades, guardados a sete chaves

Ana Cléudia Costa ¢ Luiz Ernesto
Magathacs

m dos segredos mais bem

guardados pelas autorida-

des de Scguranga Pablica do

Reo — & kxalicagcio das prd-
ximas Unidades de Policia Pacificacdo-
ras (UPPS) — veio & tona no fim da
tarde de quartademra durante o Fénam
Urbano Mundial, organizado pela
ONU Habiat na Zooa Portudna, Sem
percebor a presenea de jormalistas na
sala, o secretfirio- executivo da prefei-
tura do Rio para o Programa Naclonal
de Seguranca Pablica com Cidadania
(Pronasci) do Minist&rio da Justica di-
vulgon para oma plateis formeada ha-
sicamente por estrangelrns uma lista
com os nomes das favelas. O prefeito
Eduardo Pacs desauiorizou © servie
dor ¢ disse desconhecer as Grcas que
ganhardo unidades.

O documento ol exibido por me-
nos Jde 30 segundos em power-point
levaddo por Ricardo Rotemberg. Os re-
porteres da Radio CEN e da Agéncia
Brasil, que estavam na sala, consegui-
ram anotar que constavam na lista os
morros da Providéncia (em lase de
ocupacio, no Santo Cristo), Sao Car-
los (Esticio), Cerro-Cord (Cosme Ve-

P . Poarsioermna’ ' Reutsusbairrs o Palkal

0 MAPA DA PACIFICACAO

AN
bmm l Areasondedevemseflmptamadasasmldads
- Parque (.,a ) Andarai mro-Cord (Laranjeis)
g Pegulacao: . gﬂopuagao: 1689 QJ Poculagso 1012 Vel
2 da uamz (Vil2 tsabel) Borel (Tijuca) Fabiet (Santa Teresa)
) 2 9) Populacso: 1.208 g Populacdo: 6.631 ‘.) Populagdo: 890
> @ Man (Sdo Cristévao) g) Formiga (Tijuca) Q) Séo Carlos (Esticio)
“" UPP Jardim Batam i Pepulagac: 3.529 PopLiagac: 5,304 Popuiagac: 6,397
- S Morro S0 Jodo (Engenha Novo) Salgueiro (Tiuca) ) Fogueteiro (Rio Comorido)
(Redlonge) pase - &) o She. aln (Ereen e Poputagso: 2431 & Populagdo: N/D
Populazio: 40 ml ¥ ' Morro dos Macaces (Vila isabel) Prazeres (Sants Terasa)
- \Ina@xm 1 o Populagao: 3435 Popusacao- 1.379
REMENGD  ° . : 5 L%, B

UPP Cidade de Deus

Efative: 276 PMs
Fopudacio: 40 mil
Inauguracdo: 16/02/09

Morro da Providéncia
g:oem)
Populagio: 3443
Em tass da ooy

para imglar Ca UPP
UPP Morro Santa Marta

(Botafogo)
Eletivar 123 PMs
Populacio: 6 mil

'mn.g.raqaov 19/12/08




Negacéao de Servico - DoS
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Negacao de Servico - DoS




RAT — Remote Access Trojan




RANSOMware

RESGATE>> SEQUESTRO DE DADOS

Criptografa os .
? Dados J ?Sollcna Resgate }

Fotos Tempo
Documentos BitCoin
Backups
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Private key will be destroyed on
12/1/2013
10:18 AM

Time left

42 : 48 : 44

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer. To decrypt the files you need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window. After that and never will be able to restore files...

To obtain the private key for this computer, which will autormatically decrypt files, you
need to pay 300 USD / 300 EUR / similar armount in another currency.

«Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.

astart J ' 22 cryptoLocker
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Diversas Opcoes com Criptografia e Gratuitas
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By MATT BURGESS

Thursday 2 February 2017

Credit iStock / ZLuketina

uests staying at the four-star Romantik Seehotel At the beginning of the current ski season, the hotel revealed it had
Jaegerwirt can pay £368 per night for panoramic been hit by a ransomware attack in which hackers took over the

views of the surrounding lake and Austrian controls of locks on guest rooms. Multiple reports stemming from
countryside - luxury is almost a guarantee. What The Local and news agency Central European News exclaimed
guests don't expect is to be caught upina guests at the hotel had been locked in their rooms by the

cyberattack. cyberceriminals.



Madison County computer servers
compromised by ransomware

WTHR COM STAFF PUBLISHED: 11/05/16 10:45 PM EOT. UPDATED: 11/07/16 05:33 PM EST.
MADISON COUNTY, Ind. (WTHR) - Madison County's computer servers have been
0 n a E compromised by a cyber attack.
@ Ransomware rendered their systems inaccessible, according to Indiana State Police Capt.

Dave Bursten.

Capt. Bursten emphasized to WTHR.com the attack has not endangered public safety. If
you call for an ambulance or police officer, they will respond.

"It's like when | came on in the 80s - we're doing everything with pencil and paper,” he
explained.
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