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Resumo

A proposta deste artigo é identificar como a regulacdo poderia
contribuir para que a internet seja utilizada para a reducdo do
déficit de informacao dos eleitores sobre os candidatos as vagas
nos Poderes Executivo e Legislativo. Para dar conta desse objetivo,
em primeiro lugar, o autor faz uma abordagem sobre os sistemas
de busca da internet para correlaciona-los as escolhas eleitorais.
Em seguida, apresenta os limites e os desafios para a utilizacdo
da internet como incremento do processo eleitoral. Logo apds,
examina as normas juridicas que disciplinam as informacdes na
internet, de onde conclui que hd uma parcela das informacdes
que ainda demanda tratamento. Em consequéncia, destaca haver
espaco para um olhar regulatdorio para enfrentar problemas
decorrentes das atividades desenvolvidas no ambito da internet.
Fundamentado em uma analise regulatodria racional e estruturada
dos problemas verificados e na correspondente ponderacdo com
os beneficios ofertados pela internet, conclui pela possibilidade
da adocdo de algumas medidas para que a internet reduza a
assimetria da informacao.

Palavras-chave: Regulagcédo. Internet. Eleicdes. Assimetria da infor-
macdo. Alternativas regulatdrias.

Abstract

The purpose of this article is to identify how regulation could
contribute to the Internet being used to reduce voter information
deficits on candidates for positions in the executive and legislative
branches. To account for this goal, first, the author takes an
approach on internet search systems to correlate them to election
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choices. It then presents the limits and challenges for us using the
Internet as an increment in the electoral process. Soon after, it
examines the legal norms that discipline the information on the
Internet, from which it concludes that there is a portion of the
information that still demands treatment. As a consequence, there
is room for a regulatory look at problems arising from activities
carried out on the internet. Based on a rational and structured
regulatory analysis of the problems verified and the corresponding
weighting with the benefits offered by the internet, it concludes
by the possibility of adopting some measures for the Internet to
reduce the information asymmetry.

Keywords: Regulation. Internet. Elections. Asymmetry of information.
Regulatory alternatives.

1. Introdugédo

No Brasil, o desconhecimento de uma parcela significativa dos
eleitores acerca da vida pregressa e das propostas dos candida-
tos as vagas nos Poderes Executivo e Legislativo, bem como a
incompreensao a respeito do papel que cabe aos governantes e
aos parlamentares, revelam um amplo déficit de informacao nos
sucessivos processos eleitorais.

N&o por outra razdo as estratégicas de marketing politico de-
senvolvidas nas ultimas décadas tém por objetivo, em primeiro lu-
gar, tornar o candidato conhecido pelo eleitorado. Somente apds
atingida essa meta, os candidatos se preocupam em apresentar
propostas ou planos de governo.

Naturalmente, o desconhecimento é mais evidente quando fa-
lamos das eleicdes para os parlamentos brasileiros, mas que nao
se diga o contrario das candidaturas aos cargos do Poder Execu-
tivo que, mesmo com mais tempo disponivel para a exposicdo de
ideias nos periodos de propaganda eleitoral gratuita, as campa-
nhas comumente privilegiam a exposicdo daimagem do candidato
em detrimento da apresentacdo de propostas estruturadas.

Esse déficit de informacao fez, historicamente, serem eleitas
algumas personalidades que jamais tiveram qualquer relacdo com
0 meio politico ou realizaram trabalhos em prol da coletividade
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ou demonstraram, ainda, interesse em fazé-lo, como jogadores de
futebol, atores de novela e outras celebridades televisivas.

E o que a internet mudou nesse cenario? No momento inicial em
que os candidatos passaram a se comunicar pela web, os partidos
politicos limitavam-se a reproduzir em sites e blogs conteudos que, de
certa forma, ja estavam expostos nas midias tradicionais como a te-
levisdo, radio e jornais. Ou seja, a internet era apenas mais uma midia.

No entanto, com o advento das redes sociais, e toda sua pos-
sibilidade de interacdo, as estratégias se alteraram e ja se mostra-
ram decisivas em alguns paises. Um case de sucesso foi a eleicao
de Barack Obama para presidente dos Estados Unidos da América
(EUA), em 2008, que por meio da internet causou grande impacto
com um novo tipo de campanha eleitoral. De acordo com o relato
de Graeff (2009), a “chegada de Obama a presidéncia dos EUA
coroou o0 uso da rede e das midias sociais como ferramenta de
comunicacado para candidatos e partidos”.

Essa experiéncia internacional foi vista e reproduzida no Brasil
e é cada vez mais comum candidatos utilizarem a internet para se
fazerem conhecidos e exporem suas ideias.

Ocorre que ja hd quem defenda que a internet tem gerado
efeitos negativos para os processos eleitorais, como o PhD em psi-
cologia pela Universidade Harvard e pesquisador sénior do Institu-
to Americano para Pesquisa Comportamental e Tecnologia Robert
Epstein. Em entrevista concedida em 2015 a BBC Brasil, Epstein
afirmou que os mecanismos de busca da internet poderiam definir
eleicoes e, por essa razao, deveriam ser controlados?.

Neste artigo, partiremos da hipodtese de que a regulacao po-
deria contribuir para que a internet seja utilizada para a reducao da
assimetria de informacdo entre candidatos e eleitores, para o que
adentraremos nas discussdes sobre os efeitos positivos e negati-
vos da web nos processos eleitorais.

Portanto, para o desenvolvimento deste trabalho, demons-
traremos como funcionam e qual a légica dos sistemas de busca

2 Disponivel em: <http://www.bbc.com/portuguese/noticias/2015/09/150901_epstein_google_
jf_Ik>. Acesso em: 14 jul. 2017.
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na internet, como podemos relaciona-los as escolhas eleitorais e
guais seriam os limites e os desafios que se apresentam. Expore-
mos, ainda, como o Ordenamento Juridico brasileiro disciplina o
acesso as informacdes eleitorais®, em especial no ambiente on-/ine
e verificaremos se o ambiente virtual é suficientemente regulado
em termos de disponibilizacdo dessas informacdes.

Por fim, analisaremos como a regulacdo* poderia contribuir
para a diminuicdo da assimetria da informacdo entre eleitores e
candidatos na internet.

Iniciaremos este trabalho com uma abordagem acerca do
tratamento das informag¢des veiculadas na rede, com relevo
para os sistemas de busca de conteudo na internet, tema que
esta no centro das discussdes sobre a influéncia da internet nos
processos eleitorais.

2. Os sistemas de busca da internet: uma nova forma
de fazer escolhas

Inicialmente, faremos uma abordagem sobre os sistemas de
busca da internet e de seus algoritmos, muito em voga na socieda-
de contemporanea, para que possamos compreendé-los e correla-
ciona-los as escolhas feitas por individuos e pelas sociedades, en-
tre as quais as escolhas eleitorais. Para isso, ndo nos debrugaremos
sobre conceitos tecnoldgicos e preferiremos partir de um singelo
exemplo que trara luz ao que pretendemos evidenciar.

Pensemos na estrutura organizacional de em um escritério de
advocacia de médio porte do final do século XX. Poderiamos clas-
sificar seus profissionais em trés grupos principais: os advogados
séniores (“donos” do escritério), os juniores (empregados ou sécios
com uma pequena participacdo societdria) e os estagiarios. O que
os diferenciava no que diz respeito ao core business da atividade
advocaticia? Entre as muitas respostas possiveis decorrentes das

3 Neste trabalho, a expressao “informagdes eleitorais” terd uma acepc¢ado ampla e se referird
a toda e qualquer informacdo sobre pessoas e instituicdes que possa, de alguma forma,
interferir na opinido ou decisdo dos eleitores acerca de candidatos ou partidos politicos.

4  Adotaremos o termo “regulacdo” em sentido mais amplo do que o tradicionalmente utilizado
no campo da Economia ou do Direito econémico (enguanto regulagcdo de servigcos publicos
ou controle concorrencial de mercados).
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diversas realidades encontradas nesse vasto universo, proporemos
destacar trés elementos marcantes consistentes (i) na quantidade e
qualidade de informacao juridica adquirida da leitura de obras cien-
tificas e julgados relevantes, bem com a advinda da pratica forense;
(ii) no acesso a clientela e a consolidacdo do relacionamento esta-
belecido ao longo dos anos de trabalho; e (iii) na habilidade para a
realizacdo de negdcios juridicos oriunda dessas informacdes e dos
relacionamentos consolidados (know-how).

Agora, reportemo-nos para os dias atuais para o que é neces-
sario considerar todo o conhecimento disponibilizado na internet.
Como se sabe, um jovem advogado recém-formado tem acesso a
quase tudo que se produziu no mundo do Direito na web. Pode se
comunicar com qualquer cliente no mundo por meio de modernas
ferramentas digitais e tem acesso a muitos modelos de negdcio no
mundo juridico e aos procedimentos de como fazer os seus tra-
balhos (modelos de peticdo, procedimentos etc.). Entdo, mesmo
com essa gama variada de informacdes, o que os diferencia ainda
hoje dos velhos advogados do século XX? A resposta parece estar
na capacidade de escolher as melhores informacodes.

Queremos demonstrar com esse exemplo que muita informa-
cdo disponivel ndo proporciona vantagens comparativas no mun-
do contemporaneo se nao for possivel realizar escolhas eficazes,
mais apropriadas ao objetivo que se persegue. Ao contrario do
antigo escritério advocaticio, onde os experientes advogados de-
tinham informacé&o e os jovens lutavam para obté-las, hoje, diante
da infinidade de informacdes disponiveis, a sociedade tende a va-
lorizar a habilidade para fazer boas escolhas.

Embora nos dias atuais o termo “algoritmo” esteja associado a
programas de computador com bastante frequéncia, tal expressao
acompanha o conhecimento humano ha séculos e pode ser enten-
dido como o conjunto de passos necessarios para se realizar uma
tarefa que pode ser executada por seres humanos diretamente ou
por meio de maquinas. Poderiamos incluir nesse conceito todas as
atividades em que precisamos adotar um procedimento para se
atingir uma finalidade, das mais rudimentares atividades bracais
até o desenvolvimento de complexas producdes intelectuais.
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Diferentes tarefas sdo realizadas por uma sequéncia distinta de
atos, e, por ébvio, hd mais de uma solucdo para um mesmo proble-
ma. Pensemos na quantidade de tarefas de nosso cotidiano, seja em
nossos lares ou em nosso ambiente profissional: a vida ficard mais
eficiente se encontrarmos os “algoritmos” mais inteligentes.

Na medida em que a sociedade foi se tornando complexa, o
desafio passou a ser buscar meios mais rapidos e eficazes para
a solucdo dos problemas. Pensemos, neste momento, na quanti-
dade de informacdo que passamos a ter que trabalhar, como no
exemplo que iniciamos este tépico. Historicamente, a quantida-
de de informacado disponivel pelos individuos e pelas sociedades
sempre esteve associada ao numero de alternativas de solugdes
gue poderiam ser apresentadas, o que, inegavelmente, representa
maiores possibilidades a quem as detém.

Mas com o crescimento exponencial da quantidade de infor-
macdo e, sobretudo, de sua disponibilizacdo, passamos a observar
uma outra forma do exercicio desse poder, colocando em posi¢cao
de vantagem aquele que se apresenta em condi¢cdes de escolher e
reunir as informac¢des de melhor qualidade.

Assim, ao mesmo tempo que a complexidade das informa-
cdes apresenta um crescimento que tende ao infinito, a capacida-
de de escolha depende cada vez mais da utilizacdo de férmulas
e recursos computacionais. Por isso verificamos o surgimento de
uma gama variada de servicos disponiveis na internet dedicados
a realizar as melhores escolhas por meio das chamadas p/atafor-
mas digitais®.

Como ¢ possivel, com alguma facilidade, obter informacdes
sobre prestadores de servicos e sobre seus consumidores na in-
ternet, notou-se que a intermediacdo entre esses dois lados das
relagdes de consumo ou sociais poderia ser um grande negodcio.
Dai surgiram os aplicativos para escolha de filmes, de aluguel de
imoveis, veiculos, vestuarios, para servicos médicos e até mesmo
de advogados.

5 Aqui concebidas como solugcdes tecnoldgicas disponibilizadas na web gue permitem

a interacdo entre duas partes ou multiplos grupos de usudrios e possuem, dentre outras,
finalidades sociais e comerciais.
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Por tras dessas plataformas hd um servico que vai além da
intermediacdo, pois compreende uma escolha: o exercicio de uma
curadoria. Diante de um enorme banco de dados de fornecedores
de bens, servicos e informagdes, como escolher a melhor alter-
nativa e o melhor preco? Os curadores das informacdes poderao
apresentar alternativas avaliadas pelos préprios consumidores. E
mais, a um preco bastante convidativo.

Logo, chega-se a evidéncia de que o salto evolutivo nessa sea-
ra estd em se conseguir um procedimento, uma féormula que re-
vele boas escolhas aderentes as vontades sociais. Quanto melhor
forem identificadas as vontades dos integrantes da coletividade,
melhor tera sido realizado o trabalho da curadoria, que, por conse-
qguéncia, obtera mais éxito.

E inegavel a sensacdo de conforto que esses algoritmos in-
teligentes oferecem aos usuarios, pois, em geral, possuimos pre-
feréncias sobre determinados tipos de produtos ou informacgdes,
sobretudo em razdo da imensa gama de opg¢des disponiveis em
todas as areas de entretenimento e servicos ofertados.

A filtragem de informacdes na internet ganhou relevo com o
advento de sites de busca, tais como o Google, dando origem a
uma teoria que ficou conhecida como Filter Bubble (“filtros-bo-
Iha”), que teve suas premissas elaboradas por Pariser (2011).

Segundo essa teoria, e conforme exposto por Eduardo Magra-
ni (2014), os filtros-bolhas sdo “[...] um conjunto de dados gerados
por todos os mecanismos algoritmos utilizados para se fazer uma
edicao invisivel voltada a customizag¢é&o da navegag¢do on-/ine”.

Dessa forma, empresas como a Google e o Facebook utilizam
ferramentas ou mecanismos de busca para personificar os conteu-
dos da rede.

Essa personificacdo é possivel a partir do rastreamento de
elementos contidos na rede deixados pelos usuarios, tais como a
localizacdo e dados de acesso dos mesmos, fruto da navegacao
nos ambientes on-l/ine. Desta feita, pesquisas sobre determinada
expressao (“democracia digital”, por exemplo) quando realizadas
por pessoas de nacionalidade, idade, areas de interesse académico
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distintas ou pertencentes a segmentos sociais ou com preferén-
cias culturais ou politicas diferentes desaguardo em resultados
bastante diversos.

E importante ressaltar que a curadoria de informac&o pela midia
tradicional ja representava a ideia de filtragem dos conteldos sele-
cionados, mas 0 que ocorre com 0s algoritmos nos ambientes on-line
é uma amplificacdo do grau de personalizacdo e direcionamento.

A questao, portanto, representa o encontro de dois interesses
principais: a comodidade do usudrio e os interesses dos sites de
busca que utilizam a filtragem para comercializar produtos e servi-
cos de maneira personificada.

N&o obstante essa convergéncia de interesses, € importante
observar, desde j3a, que tais direcionamentos podem gerar riscos
a valores democraticos, tais como a privacidade, a diversidade, a
igualdade, a liberdade de expressao e outros que abordaremos
neste artigo (MAGALHAES, 2016).

Essas questdes ganham ainda mais relevo quando transpor-
tamos o tema da filtragem para os processos eleitorais, o que faz
suscitar o questionamento sobre quais seriam os limites e desafios
para a utilizacdo das ferramentas e mecanismos eficientes dispo-
niveis na internet para o aprimoramento das escolhas eleitorais.

3. Limites e desafios para o uso da internet
no aprimoramento das escolhas eleitorais

Consideramos que a utilizacdo da internet tem a capacidade ou
o potencial para reduzir a assimetria da informacéo entre candidatos
e eleitores e assim contribuir para o incremento do processo eleitoral.

N&o obstante, para a efetividade e concretizacdo desse po-
tencial, deverao ser considerados os seguintes fatores que trata-
remos neste item do trabalho: (i) a falta de cultura de engajamen-
to politico on-line; (ii) restricdes de acesso a internet e educacao
digital entre conectados e ndo conectados; (iii) a problematica
gue envolve o excessivo fluxo de informagéo e a neutralidade da
rede que desafia a credibilidade das informacdes recebidas; (iv)
0s riscos a privacidade e a diversidade; (v) questdes relacionadas
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a polarizacdo e fragmentacao; e (vi) a ameaca a liberdade de ex-
pressao (MAGRANI, 2014).

3.1 O incipiente engajamento politico on-line

Verifica-se no Brasil atual um crescente movimento de organiza-
cdo para o tratamento de questdes de interesse coletivo no ambien-
te on-line. Embora ainda incipientes, é notdria a mobilizacdo para a
busca conjunta de solucdes para alguns problemas da coletividade.

N&o h3, ainda, trabalhos empiricos que revelem a exata dimen-
sao desses movimentos, mas se pode afirmar que contam a seu
favor as vantagens advindas do meio digital, como a celeridade
no fluxo comunicativo, a capacidade de mobilizacdo e uma orga-
nizacdo mais fluida e na forma de rede, mais adaptaveis quando
comparadas com movimentos tradicionais do mundo off-/ine.

De toda forma, apesar do exercicio da cidadania no meio di-
gital ser uma possibilidade, sobretudo no aspecto participativo (o
que inclui a possibilidade de manifestacdo de opinido, de interlo-
cugao como poder publico, entre outras formas), seu exercicio em
larga escala ainda é um desafio a ser enfrentado na busca de esta-
belecimento de metas comuns e de consenso em torno de temas
gue afetem toda a sociedade.

Como consequéncia, entendemos que a capacidade para a re-
ducdo da assimetria da informacdo entre candidatos e eleitores
ainda se encontra limitada e somente se tornara efetiva quando
houver uma maior participacdo dos cidaddaos em questdes dessa
natureza no ambiente virtual.

3.2 Restricoes de acesso a internet e educacao digital

O acesso dos cidadaos a internet é condicdo essencial para a
redugcdo da assimetria da informagao entre candidatos e eleitores.
Em paises como o Brasil, isso consiste numa limitacdo ao ambiente
virtual, em razdo do ainda consideravel niumero de pessoas que
Ndo possuem acesso a rede. Essa exclusdo segue a mesma ldégica
da exclusdo social, em que os analfabetos digitais sdo geralmente
pessoas de baixo poder aquisitivo ou que vivem em lugares sem
estrutura para o funcionamento da rede.
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Acrescente-se a isto a ainda precaria expansdo da banda lar-
ga, ainda ndo disponibilizada em muitos locais pelas empresas que
fornecem esse servico, por serem considerados desinteressantes
do ponto de vista econdmico. Nesses locais, a velocidade dos ser-
Vicos e o0 acesso aos conteudos on-line ficam prejudicados, bem
como a interacdo em plataformas que requerem uma velocidade
maior de trafego de dados.

Ivar Hartmann (2010) defende que o acesso a internet é um
direito fundamental na ordem juridica brasileira, como um direito
implicito e decorrente do sistema e dos principios fundamentais
da Constituicao Federal, o que significa que caberia ao Estado pro-
ver os cidad&os de acesso a rede mundial de computadores.

Ainda no que diz respeito ao acesso a internet, é igualmente
necessario proporcionar a capacitagao das pessoas para que este-
jam habilitadas ao uso da rede. E a chamada alfabetizacao digital.
Sem essa capacitacdo, o acesso as informacdes sobre candidatos
e partidos politicos no ambiente on-/ine se vé frustrado.

O tema da capacitacao pertence, antes de tudo, a concretiza-
cdo do direito a educacédo e a garantia do direito ao trabalho, tendo
em vista que, atualmente, qualquer profisséo ou ocupag¢do que en-
volva exercicio intelectual requer habilidades para o acesso a rede.

3.3.Sobre a neutralidade

Se a exclusdo digital e a falta de capacitacdo para o uso da in-
ternet representam obstaculos a reducdo da assimetria da informa-
¢ao entre candidatos e eleitores, o mesmo se pode dizer do excesso
de informac¢do, que gera nos usuarios a dificuldade de selecionar
as informacdes apresentadas. Essa dificuldade compromete a com-
preensdo de uma determinada questdo ou um problema e a capa-
cidade dos usuarios em tomar decisdes. Para usarmos um exemplo,
a0 procurarmos a expressao “informacdes eleitorais” no site de bus-
ca do Google, surgem 1,06 milhdes de resultados em 0,37 segundos.

Conforme jad mencionado, esse excesso de informacédo levou a
necessidade de se filtrar as informacdes que circulam na web, de-
manda que foi captada pelo mercado, que tem explorado a possibi-
lidade de customizacdo automatica de conteudos nas plataformas
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digitais, inclusive com a comercializacdo de publicidade direcionada
no dmbito dessa filtragem.

Por outro lado, essa filtragem também vem sendo considera-
da excessiva, limitando o potencial de debate ao deixar os usua-
rios permanentemente em uma “bolha de filtragem” na internet,
muitas das vezes fora do nosso controle e consciéncia.

Sobre os riscos advindos dessa filtragem, chama atencao a
ameaca ao tratamento ideoldgico-partidario isondmico. Muito
se tem falado no Brasil sobre midias partidarias, simpatizantes
de determinadas ideologias, ou de preferéncias sobre tendén-
cias econdmicas, o que ganha destague quando pensamos que
nao possuimos uma imprensa tao diversificada como em outros
paises. Sem adentrar nessa discussao, o que se quer ressaltar
nesse aspecto é que a internet e sua propagada neutralidade
poderiam ser um antidoto para uniformizacdes de pensamento
politico, desde que todas as tendéncias fossem tratadas de for-
ma igualitaria.

Ocorre que, quando admitimos que filtros sejam estabelecidos
por algoritmos - que sdo mecanismos invisiveis mencionados e
legalmente considerados segredos industriais -, podemos colocar
em risco o tratamento isondmico na apresentacdo dos dados em
sites de busca.

Se fizermos uma busca sobre determinado candidato, pode-
rdo ser reveladas informacdes na ordem e segundo critérios que
todos desconhecemos, o que tem despertado interesse por parte
de pesquisadores sobre os efeitos negativos da internet nos pro-
cessos eleitorais.

Podemos citar como exemplo as pesquisas realizadas por
Robert Epstein, que o fizeram concluir que a Google, responsavel
pelo principal site de buscas no mundo, teria o poder de determi-
nar o resultado de um quarto de todas as eleicdes nacionais do
planeta (para presidente ou parlamento), principalmente as mais
disputadas. Na véspera da eleicdo presidencial da india, em 2014,
o0 pesquisador estudou a influéncia da empresa nas votagdes e
revelou que 24% dos eleitores tinham propensdo maior a votar
nos candidatos cujos artigos positivos viam primeiro na ordem
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indicada na busca. Em alguns grupos demograficos, o efeito atin-
gia 72% dos participantes do estudo®.

Se antes da internet as pessoas ndo teriam condicdes igualita-
rias de acesso a informacdo, agora esse problema se apresentaria
pela possibilidade de os curadores poderem fazer os filtros sem a
neutralidade pretendida.

O fato é que, embora a internet esteja calcada na chamada
neutralidade, com a qual se pretende conferir tratamento isono-
mico aos dados nela presentes, na pratica, mesmo os mais avan-
cados algoritmos seriam incapazes de tratar de maneira igualitaria
todas as informacdes nela constantes.

3.4 Privacidade e diversidade

A maior parte dos usuarios de internet desconhece que sao
monitorados e, dentre os que conhecem, muitos parecem aceitar
tal pratica sem saber exatamente a profundidade do acesso aos
dados particulares ou, em muitos casos, parecem ver esse pro-
cesso como a regra do jogo posta e inquestiondvel, talvez imersos
na sensacao de conforto e na utilidade apresentada pelas novas
ferramentas digitais.

No entanto, essa mesma dindmica poderia ser utilizada para se
ter acesso a informacdes que violam a privacidade dos cidadaos
protegida pela Constituicdo Federal, fato que demanda um olhar
mais acurado sobre essa questdo. O mesmo se diga em relacdo
as estratégias adotadas pelos candidatos e partidos politicos com
vistas a atingir os seus eleitores por meio das quais sdo estabeleci-
das diretrizes para melhor obter éxito nos pleitos.

Assim como qualquer organiza¢ao social, as agremiac¢des po-
liticas devem recolher informacdes por meio de pesquisas de mer-
cado e da assessoria profissional nas areas de marketing, gestéo,
economia e juridica, para atingir os seus fins, o que consubstancia
formas de agir que se assemelham a muitas atividades empresa-
rias e que devem ser resguardadas para evitar que seus concor-
rentes obtenham vantagens indevidas, motivos pelos quais devem

6 Disponivel em: <http://www.bbc.com/portuguese/noticias/2015/09/150901_epstein_google_
jf_Ik>. Acesso em: 14 jul. 2017.
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gozar da mesma privacidade conferida as organizacdes empresa-
riais que veem em seus sigilos comerciais, industriais, bancarios e
fiscais a base de informacdo que, se conhecida por seus concor-
rentes, malograria parte do seu intento.

Outro valor colocado em risco é o da diversidade, que pode
ser ameac¢ada pelo fato de passarmos a visualizar aquilo que, se-
gundo o curador das informacdes, melhor condiria com a nossa
forma de ser e pensar.

Enxergar a diferenca existente entre os membros de uma
mesma sociedade é fundamental para a democracia, pois exige
um exercicio de construgcao coletiva, necessario ao convivio har-
monico, embora o embate faca parte dessa construcao.

Os mecanismos de filtragem fazem com que a internet se tor-
ne um espaco no qual € mostrado o que se presume ser de nosso
interesse, mas nos é ocultado aquilo que possivelmente desejaria-
mMos ver ou que contribuiria para o nosso desenvolvimento e para
o0 enriquecimento dos debates eleitorais.

Se somos bombardeados com informag¢cdes que convirjam
para 0os nossos proprios pensamentos, dificilmente teremos a ca-
pacidade de desenvolver a habilidade de conviver com ideias que
se contrapdem as nossas, o que pode levar as radicalizacdes poli-
ticas, tdo em voga nos dias atuais.

O enriguecimento de um processo eleitoral decorre da plura-
lidade de opinides sobre todos os temas abordados no segmento
politico e os momentos que antecedem as eleicdes sdo oportuni-
dades para que a coletividade tenha acesso a mais variada gama
de visbes de mundo, sendo importante que possam ser expostas
todas as manifestacdes a respeito de temas que afetam a vida de
todos, para que sejam discutidas e amadurecidas.

Por 6bvio, um partido politico e seus candidatos tém por obje-
tivo finalistico ganhar a eleicdo e assumir o poder para fazer valer
suas propostas que sao contrapostas na disputa eleitoral. Mas, por
outro lado, existe um subproduto gerado dessas disputas, que é
o enriguecimento de ideias. A proposta derrotada de hoje podera
ser a solucdo para um problema em um momento futuro e isso sé
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pode ser atingido se os eleitores tiverem tempo de discussao no
suceder dos anos, a fim de que possam reavaliar ideias que outrora
pareciam inadequadas, mas que poderdo ser adotadas e aperfei-
coadas com o passar do tempo. Alids, ndo é por acaso que muitos
candidatos e partidos se alternam no poder. A ideia ultrapassada
de ontem podera ser a solucdo do amanha.

3.5 Polarizacao e fragmentacao

Fendmenos conhecidos no mundo off-line e diretamente rela-
cionados a diversidade, a polarizacdo e a fragmentacado de ideias
encontram espaco propicio em ambientes em que ha a segregacéao
de informacdes. Quando transportamos tais temas para a internet,
observamos uma intensificacdo indesejada desses fendbmenos.

Na medida em que o usuario da internet passa a ter acesso prio-
ritario a ideias e informacdes que guardam pertinéncia com suas ca-
racteristicas individuais, a impressao que se pode ter é que a realida-
de estd muito mais proxima de suas preferéncias do que de fato esta.

Quando pensamos em milhdes de pessoas navegando sob a
égide dos algoritmos, a realidade parece muito mais homogénea,
e, por consequéncia, o debate torna-se menos amplo. Todavia,
provavelmente hd muito menos consenso do que se apresenta.

Logo, as novas tecnologias podem estar fomentando o habito
de as pessoas ouvirem as vozes dos amigos mais préximos, crian-
do verdadeiras cdmaras de eco on-line (CARR, 2008).

Como dito, quando tratamos da filtragem, a customizacao é
oferecida por empresas na internet como estratégia para seus ne-
gocios. Mas se as bolhas funcionam bem para o consumo, o mes-
mo ndo necessariamente se aplica as escolhas eleitorais.

Polarizacdo e fragmentacdo de ideias pode levar a posi¢cdes
radicais e extremadas e até mesmo ao odio e a violéncia, como
temos visto diariamente nos noticiarios.

As tecnologias ndo devem estimular o isolamento, mas, ao
contrario, a busca de solu¢cdes conjuntas para os problemas vividos
pela sociedade. Por essa razdo, hd quem defenda que a reducao
desses fendbmenos deva ser preocupacdo do Estado Democratico
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de Direito para garantir a comunicacado entre diferentes grupos
sociais e estimular a pluralidade. Segundo Hartmann (2010):

[...] para um Estado democratico a fragmentag¢do
viabilizada pela rede é altamente prejudicial. A for-
macdo de comunidades saudaveis para a democra-
cia e o convivio social ndo é, frise-se, espontanea.
Muito pelo contrario. Alguma forca ou poder deve
tomar medidas que estimulem a comunicacao entre
0s desiguais e o sucesso de comunidades que cum-
pram uma funcao social de valor, como a discussao
de temas politicos. Esse papel cabe ao Estado.

Ainda segundo o autor, como forma de minimizar a fragmen-
tacdo e ampliar o potencial democratico da rede, o Estado poderia
incentivar a criacdo de espacos propicios ao debate, como biblio-
tecas on-/ine, arquivos e compilacdes de informacdes, servicos de
moderacdo de discussdes, criacdo de foruns para o debate de dis-
cussdes técnicas e especializadas e mecanismos para sintetizar os
diferentes argumentos apresentados.

3.6 Liberdade de expressao

Outro aspecto diretamente relacionado com a diversidade é a
liberdade de expressdo, que pode ser ameacada pela acdo de in-
termedidrios da informacdo com poderosos mecanismos editoriais
Nno universo on-line.

Esse problema ndo é exatamente novo, uma vez que todos os
canais de comunicacao ja possuem a possibilidade de direcionar o
gue serd ou nao publicado e ao que serd conferido mais destaque.
Mas chamamos a atencdo para a intensa ampliacdo desse poder
no ambiente on-/ine, sob o manto da neutralidade.

4. Aspectos normativos

Nesta etapa do trabalho, exporemos como o ordenamento ju-
ridico brasileiro trata da veiculagdo de informag¢des politico-elei-
torais no ambiente on-/ine, com uma preocupacdo especial para o
tratamento das informacdes sobre candidatos e partidos politicos
na internet.
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4.1 A Constituicdo Federal

O predmbulo do texto constitucional possui forca interpreta-
tiva e enuncia principios como a liberdade, a igualdade e a justi-
¢a como valores supremos de uma sociedade fraterna, pluralista e
sem preconceitos, baseada na harmonia social e na solucdo pacifi-
ca das controvérsias. O art. 12 da Constituicdo Federal descreve a
Republica Federativa do Brasil como um Estado Democratico de
Direito, tendo como fundamentos a cidadania, a dignidade da pes-
soa humana e o pluralismo partidario. Preceitua, em consequéncia,
a existéncia de eleicdes livres e amplas, possibilitando escolhas li-
vres e que se vinculam as ideias apresentadas e debatidas, como
premissas da democracia representativa.

Esses elementos norteiam as eleicdes e seus debates e forne-
cem diretrizes que sdo observadas no Cddigo Eleitoral, na legisla-
cdo eleitoral e nas resolucdes do Tribunal Superior Eleitoral.

A expressdo do pensamento de forma livre, a comunicacao
e a proibicdo de censura sdo elementos basilares que norteiam
as elei¢cdes, pois candidatos a representantes do povo devem se
expressar livremente e apresentar suas propostas de governo sem
interferéncia de terceiros ou de interesses politicos que possam
prejudicar a lisura das eleicdes. A livre manifestacdo do pensamen-
to, a comunicacdo social e a vedacdo de censura sdo principios
previstos no art. 52 da Constituicao Federal.

A liberdade de expressdo e informacdo sdo ainda tuteladas
pela Constituicdo Federal no art. 220, que dispde, in verbis:

Art. 220. A manifestacdo do pensamento, a criacdo,
a expressao e a informacdo sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restri-
¢cdo, observado o disposto nesta constituicdo.

& 12 Nenhuma lei conterd dispositivo que possa
constituir embaraco a plena liberdade de informa-
cdo jornalistica em qualquer veiculo de comunica-
cdo social, observado o disposto no art. 59, IV, V, X,
Xl e XIV.

§2° E vedada toda e qualquer censura de natureza
politica, ideoldgica e artistica.

[...]
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Da leitura do texto constitucional, observa-se que qualquer
controle sobre informacodes eleitorais deve ser realizado de forma
repressiva (e ndo preventiva), no que diz respeito a eventuais abu-
sos na veiculacdo de conteudos politico-partidarios, sob pena de
configuracdo de censura.

No gque concerne a isonomia no ambito eleitoral, pode-se afir-
mar que deve ser dada igualdade de oportunidade entre partidos,
materializada na veiculacdo gratuita de propaganda nos meios
de comunicacdo, embora distribuida proporcionalmente a repre-
sentacdo na bancada legislativa federal, conforme prescreve o
art.17,§ 32, da Constituicdo Federal e regulamenta o art. 47 da Lei
n? 9.504/1997, que estabelece normas para as eleicdes’.

4.2 O Cédigo Eleitoral (Lei n® 4.737/1965)

A liberdade de expressao no ambito eleitoral é objeto de disci-
plina no Cdédigo Eleitoral que, ao regulamentar a propaganda elei-
toral, dispde que ninguém poderd impedi-la, nem inutilizar, alterar
ou perturbar os meios licitos nela empregados®.

Sobre a relevancia da propaganda eleitoral como materiali-
zacdo da liberdade de expressdo no processo democratico, cabe
destacar os ensinamentos de Favila Ribeiro (1998):

A liberdade de propaganda mereceu compativel tra-
tamento, como condicao basica do processo eleitoral,
garantindo a persisténcia de seguro esgquema para
funcionamento da competicdo democratica. As nor-
mas protetoras da liberdade aparecem em funcional
implicacdo com os postulados de igualdade. Com a li-
berdade erguem-se as defesas dos eleitores, dos can-
didatos e dos partidos, impedindo os cerceamentos
provindos das agéncias estatais. Por sua vez, com a
igualdade, as defesas sdo mobilizadas para enfrentar
as situacdes privilegiadas, as dominacdes sociais que
possam de alguma maneira embaracar e desnivelar o
livre didlogo democratico.

7 Oart. 47 da Lei n? 9.504/1997 prevé o acesso compartilhado, proporcional a bancada federal,
mas assegurado um minimo de igualdade, que é de um terco, tratando igualmente os iguais e
desigualmente os desiguais, na medida de suas desigualdades, seguindo a méxima aristotélica.

8 Art. 248 do Codigo Eleitoral.
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O legislador, além de aprimorar a tutela da liberdade de ex-
pressdo consagrada constitucionalmente, disciplinou especifica-
mente o direito a propaganda eleitoral, impondo sancdes de natu-
reza penal® a quem imponha dbice ao seu exercicio.

4.3 As alteracdes efetuadas na Lei n? 9.504/1997 pelas
Leis n¢12.304/2009, n® 13.165/2015 e n® 13.488/2017

Embora os principios e as disposicdes constitucionais e legais
anteriormente mencionadas se apliquem ao meio virtual, fazia-se
necessario o aprimoramento da disciplina para a propaganda elei-
toral em razdo das mudancas provocadas pelo avanco tecnoldgico
e a disseminacao em escala mundial da internet. Por essa razao,
em 2009, o Congresso Nacional editou a Lei n?212.034/2009, com
o objetivo de alterar a Lei n® 9.504/1997 (Lei Eleitoral), disciplinan-
do, dessa forma, a propaganda eleitoral na internet, cujo detalha-
mento faremos a seguir.

A Lei n® 12.034/2009 incluiu os arts. 57-A a 57-1 na Lei n®
9.504/1997, prevendo expressamente a possibilidade da utilizacdo
da rede mundial de computadores como meio de divulgacao e pro-
paganda de campanhas eleitorais - embora os candidatos ja fizes-
sem uso dessa ferramenta no Brasil desde 2006 -, bem como expli-
citou que a liberdade de manifestacdo do pensamento é garantida
na rede mundial de computadores durante a campanha eleitoral,
assegurando o direito de resposta e vedando o anonimato.

Entre as inovacdes legislativas, foram previstas as formas de
realizacdo de propaganda eleitoral?, quais sejam: (i) em sitio do
candidato, com endere¢o eletrénico comunicado a Justica Eleitoral
e hospedado, direta ou indiretamente, em provedor de servico de
internet estabelecido no pais; (ii) em sitio do partido ou da coli-
gagdo, com endereg¢o eletrénico comunicado a Justi¢a Eleitoral e
hospedado, direta ou indiretamente, em provedor de servico de in-
ternet estabelecido no pais; (iii) por meio de mensagem eletrénica

9 Os arts. 331 e 332 do Codigo Eleitoral impdem pena de detencdo e multa a quem inutilizar,
alterar ou perturbar meio de propaganda devidamente empregado ou a quem impega o
exercicio de propaganda eleitoral.

10 Art. 57-A da Lei n® 9.504/1997.
11 Art. 57-D da Lei n2 9.504/1997.
12 Art. 57-B da Lei n® 9.504/1997.
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para enderecos cadastrados gratuitamente pelo candidato, partido
ou coligacao; e (iv) por meio de blogs, redes sociais, sitios de men-
sagens instantaneas e assemelhados, cujo conteldo seja gerado
ou editado por candidato, partido ou coligacdo ou de iniciativa de
qualquer pessoa natural.

Nesse ponto, cabe salientar que a Lei n®12.034/2009 né&o pre-
viu a possibilidade da realizacao de propagandas via malas diretas
adquiridas por meio de empresas especializadas em banco de da-
dos virtuais, bem como proibiu expressamente a venda de cadas-
tro de enderecos eletronicos®™.

A Lei n®12.034/2009 acrescentou, ainda, dispositivo que apli-
ca penalidades ao provedor de conteldo e de servicos™ que hos-
pedar a divulgacédo ilegal de propaganda eleitoral de candidato,
partido ou coligacao, desde que, no prazo determinado pela Jus-
tica Eleitoral, aguele ndo adote as providéncias necessarias para
fazer cessar a divulgacédo irregular'®.

Outra inovacédo diz respeito a determinacdo para que as men-
sagens eletronicas enviadas por candidato, partido ou coligacédo,
por qualquer meio, devem dispor de mecanismos que permitam
o cancelamento do cadastramento pelo destinatario, obrigando o
remetente a providencia-lo no prazo de quarenta e oito horas, sob
pena de pagamento de multa™.

Um ultimo aspecto da Lei n?2 12.034/2009 que merece desta-
qgue é a possibilidade de que a Justica Eleitoral, mediante reque-
rimento de candidato, partido politico ou coligacao, determine a
suspensdo do acesso a todo conteldo informativo dos sitios de
internet que deixarem de cumprir as disposicdes da Lei Eleitoral”.

A Lei n? 9.504/1997 foi posteriormente alterada pela Lei n2
13.165/2015 para evidenciar que ndo configuram propaganda elei-
toral antecipada, desde que ndo envolvam pedido explicito de

13 Art. 57-E da Lei n® 9.504/1997.

14 A expressdo adotada pela Lei é bastante abrangente e engloba os provedores responsaveis
pelos servigcos necessarios a disponibilizagdo de conteldos na internet.

15 Art. 57-F da Lei n® 9.504/1997.
16 Art. 57-G da Lei n® 9.504/1997.
17 Art. 57-1 da Lei n? 9.504/1997.
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voto, a mencdo a pretensa candidatura, a exaltacdo das qualida-
des pessoais dos pré-candidatos e a pratica de determinados atos
(participacdo em entrevistas, programas, encontros ou debates,
entre outros eventos), que poderao ter cobertura dos meios de
comunicacédo social, inclusive via internet™.

Por fim, a Lei n® 9.504/1997 foi alterada pela Lei n® 13.488/2017
para estender a possibilidade de realizacdo de propaganda eleitoral
por aplicacdes de internet cujo conteldo seja gerado ou editado por
candidatos, partidos, coligacdes ou por pessoa natural®. A nova regra
veda, ainda, o impulsionamento de conteudos por pessoas naturais
e proibe o impulsionamento que altere o teor ou a repercussao de
propaganda eleitoral, tanto proéprios quanto de terceiros.

4.4 Resoluc¢des do Tribunal Superior Eleitoral (TSE)

O Codigo Eleitoral® e a Lei n? 9.504/1997%, amparados pela
Constituicdo Federal, atribuiram funcdo normativa a Justica Eleito-
ral, permitindo que, por meio de resolucdes, o TSE expeca instru-
¢Oes para a execugdo dos referidos normativos.

Podemos citar, como exemplo, instrucdes criadas para auxiliar
a execugdo de leis no ano das elei¢des, tal como a Resolugcdo n®
23.457/2015, que dispds sobre propaganda eleitoral, utilizacdo e
geracdo do horario gratuito e condutas ilicitas em campanha elei-
toral nas elei¢gdes de 2016.

As instrucdes do TSE sobre a propaganda eleitoral devem ser
expedidas até 5 de marco do ano da eleicdo e, em geral, consoli-
dam a legislacdo que trata da matéria, permitindo a melhor com-
preensao das normas legais, muito embora pouco inove quanto ao
conteudo delas.

Da analise da Resolucdo n? 23.457/2015, no que diz respei-
to a regulamentacdo do uso da internet, observamos haver pou-
cas novidades em relacdo ao texto legal, entre as quais podemos

18 Art. 36-A da Lei n? 9.504/1997.

19  Art. 57-B, inciso IV, da Lei n? 9.504/1997.

20 Art. 57-B, § 32 da Lei n? 9.504/1997.

21 Art. 18, paragrafo Unico, e art. 23, IX, do Cédigo Eleitoral.
22 Art. 105 da Lei n? 9.504,/1997.
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mencionar as seguintes: (i) definicdo normativa concernente as
formas de realizacdo de propaganda eleitoral, com a conceitua-
cdo de sitio, blog, sitio hospedado diretamente em provedor de in-
ternet e sitio hospedado indiretamente em provedor de internet;?®
(ii) definicdo do procedimento caracterizador do “prévio conheci-
mento” da existéncia de propaganda irregular por parte de prove-
dor de contelddo na internet ou de servicos multimidia, fato este
ensejador de aplicacdo de penalidade;?* e (iii) previsdo de autori-
zac¢ado para a reproducao virtual das paginas do jornal impresso na
internet, desde que seja feita no sitio do prdéprio jornal, independen-
temente do seu contelido, devendo ser respeitado integralmente o
formato grafico e o conteludo editorial da versdo impressa?®.

No mais, a referida Resolucdo se limitou a transcrever de forma
organizada e sistematizada as disposicdes do Cddigo Eleitoral e da Lei
n2 9.504/1997 que dizem respeito a propaganda eleitoral na internet.

4.5 O Marco Civil da Internet

Por meio da Lei n? 12.965/2014, foi estabelecido o Marco Civil
da Internet, que disciplina direitos e liberdades dos cidadaos bra-
sileiros no ambiente da rede e aborda temas como a liberdade de
expressdo, privacidade do direito dos usuarios, responsabilidade
por danos decorrentes de conteldo gerado por terceiros, guarda
de registro, além do tema associado a neutralidade da rede.

O Marco Civil da Internet foi fruto de intensa participacdo po-
pular na internet quando da elaboracao do seu texto, por meio de
uma plataforma baseada em software livre, com a qual foi possivel
ao Ministério da Justica e ao Centro de Tecnologia da FGV/RJ tra-
carem as coordenadas para promover um amplo debate a respeito
do assunto.

O art. 72 do mencionado diploma prevé que “o acesso a inter-
net é essencial ao exercicio da cidadania”, o que jd demonstra a
importancia dessa ferramenta para a sociedade democratica.

23 Art. 22, § 1°, da Resolucdo n2 23.457/2015, regulamentando o art. 57-B, incisos | a IV, da Lei
ne 9.504/1997.

24 Art. 26 da Resolucado n® 23.457/2015, regulamentando o art. 57-F, paragrafo Unico, da Lei
n2 9.504,/1997.

25 Art. 30, § 52 da Resolucéo n?23.457/2015, regulamentando o art. 43, caput, da Lei n® 9.504/1997.



Assimetria da informacéao entre eleitores e candidatos na era da internet:
um olhar regulatério 67 A N4

Um dos pontos mais debatidos no processo de aprovacao do
Marco Civil da Internet foi a neutralidade da rede, o que resultou
no estabelecimento da garantia da neutralidade como um dos
principios do uso da internet no Brasil?®.

A lei traz o conceito de neutralidade da rede nos seguintes termos:

Art. 92 O responsavel pela transmissdo, comutacao ou
roteamento tem o dever de tratar de forma isonébmica
quaisquer pacotes de dados, sem distingdo por con-
teddo, origem e destino, servico, terminal ou aplicacdo.

L...]

§ 32 Na provisdo de conexdo a internet, onerosa ou
gratuita, bem como na transmissdo, comutacdo ou
roteamento, é vedado bloguear, monitorar, filtrar ou
analisar o conteldo dos pacotes de dados, respeita-
do o disposto neste artigo.

A previsdao da neutralidade garante, ao menos em tese, que
todos usem o0s mesmos servicos com a mesma qualidade, garan-
tindo isonomia e evitando a limitagdo na transmissdo, recep¢ao
ou emissdo de dados. Com a neutralidade, o carater democratico
da internet estaria preservado, porque todos os dados receberiam
o mesmo tratamento e todos os usuarios seriam beneficiados de
forma isondmica.

Os arts. 10, 13 e 14 tratam da guarda de registro de conexao e
de acesso a aplicacdes de internet e estabelecem responsabilida-
des para os provedores de conexdo e de correio eletrénico.

Os provedores de conexao (ou de acesso) sdo pessoas juri-
dicas fornecedoras de servicos que possibilitam o acesso de seus
consumidores a internet. Atualmente, os mais conhecidos no Brasil
sdo a Net Virtua, Brasil Telecom, GVT e operadoras de telefonia
celular como TIM, Claro e Vivo.

Por sua vez, os provedores de correio eletrénico sdo pessoas
juridicas que fornecem servicos que possibilitam o envio de men-
sagens do usuario a seus destinatarios, mediante o uso de um

26 Art. 39 inciso IV, do Marco Civil da Internet.
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nome de usuario e senha exclusivos. Os provedores de correio
mais conhecidos no Brasil sdo o Gmail (da Google), Yahoo e
Hotmail (da Microsoft).

Nos termos do Marco Civil da Internet, tais provedores de
conexdo e de correio eletrébnico somente sdo obrigados a liberar
dados armazenados referentes aos usuarios se houver decisdo ju-
dicial nesse sentido, devendo prevalecer a preservacao da intimi-
dade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas?.

Os referidos provedores de conexdo sao proibidos de registrar
a atividade de seus clientes, como, por exemplo, os sites acessados
por eles, o que, na pratica, é de dificil fiscalizagcdo. Sdo exatamente
essas informacdes que possuem um grande valor, pois permitem que
seus detentores conhecam as preferéncias dos usuarios, conforme
abordamos quando tratamos dos desafios relativos a privacidade?.

O art. 15 do Marco Civil da Internet, por sua vez, prevé o dever
de sigilo imposto aos provedores de aplicacdes de internet, res-
ponsaveis pelo fornecimento das funcionalidades que podem ser
acessadas por meio de terminais conectados a internet, tais como
0s sites, portais e aplicativos. Tais provedores deverdo manter os
respectivos registros de acesso a aplicacdes de internet sob sigilo,
em ambiente controlado e de seguranca.

Por fim, cabe destacar os dispositivos do Marco Civil da In-
ternet que tratam da responsabilidade por danos decorrentes de
conteudo gerado por terceiros.

Segundo o normativo, os provedores de conexdo a internet
nao serdo responsabilizados civilmente por danos decorrentes ge-
rados por terceiros?°.

Ja em relacdo aos provedores de aplicacdes de internet, o
Marco Civil da Internet previu a possibilidade de responsabilizacdo
por dano decorrente de conteldo gerado por terceiro na hipote-
se de, “apods ordem judicial especifica, ndo tomar as providéncias

27 Arts. 10, caput e § 18, e 13 do Marco Civil da Internet.
28 Art. 14, caput e § 12, do Marco Civil da Internet.
29 Art. 18 do Marco Civil da Internet.
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para, no ambito e nos limites técnicos do seu servico e dentro do
prazo assinalado, tornar indisponivel o conteldo apontado como
infringente”. Isso significa que sites como o YouTube, Facebook
e Google estdo isentos de responsabilidade pelo conteudo que
hospedam se forem produzidos por terceiro. Eles apenas seriam
responsabilizados em caso de desobediéncia a uma ordem judicial.

4.6 Conclusdes parciais

Conforme podemos observar, as normas anteriormente men-
cionadas revelam a preocupacao do ordenamento juridico brasi-
leiro com o tratamento das informacdes publicadas na internet de
cunho politico-partidario.

No entanto, verificamos que a legislacdo eleitoral, ao tratar
da propaganda eleitoral, dirige suas atencdes principalmente para
dois tipos de informacéao disponibilizada na rede:

(i) dados publicados pelos proprios candidatos em sites, blogs
e outros; e (ii) noticias publicadas por terceiros relacionadas aos
candidatos ou partidos politicos.

Embora a fiscalizacdo para o cumprimento dessa legislacao ja
demande um grande esforco da Justica Eleitoral, hd outro grupo
de informacao disponibilizada na rede que parece ainda merecer
atencdo. Referimo-nos as informacdes disponibilizadas na web
qgue, embora ndao tenham cunho eminentemente eleitoral, apare-
cem nas buscas organicas dos sites de busca e que podem afetar
indevidamente disputas eleitorais, conforme alertado pelo pesqui-
sador Robert Epstein.

Cremos, portanto, ser pertinente, nesse ponto, destacar algu-
mas contribuicdes que a regulacdo podera realizar para o incre-
mento da internet para torna-la um ambiente em que o proces-
SO comunicativo possa se realizar de forma plena, e, dessa forma,
gerar condi¢cdes para que o déficit de informacdes nos processos
eleitorais seja reduzido.

5. Um olhar regulatério

Os inegaveis beneficios econdmicos e a utilidade atribuida a
internet ndo devem ocultar a existéncia de externalidades causadas
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pelo mundo digital, problemas que, se enfrentados desde ja, com a
adocdo de medidas adequadas, poderdao tornar a web ainda mais
benéfica para as disputas eleitorais em especial.

No ensinamento de Winholze Hodge (2013), a regulacao vista
sob o aspecto social deve corrigir os efeitos prejudiciais da ativida-
de econbmica e atingir determinados resultados socialmente de-
sejados, tais como a justica, a equidade, a razoabilidade, a coesdo
social, a solidariedade e o refor¢co da confiancga.

Em razao das ideias aqui expostas, cremos haver espaco para
um tratamento regulatdrio para enfrentar alguns dos problemas
decorrentes das atividades desenvolvidas no dambito da internet
atualmente.

Segundo o filésofo francés Pierre Lévy, muitos de tais proble-
mas seriam mitigados se os individuos e organizacdes se preparas-
sem para desenvolver habilidades hoje muito pouco trabalhadas,
para o que da o nome de “competéncia informacional”. Ou seja,
desenvolvendo-se o espirito critico, obter-se-ia a capacidade de
compreender, avaliar a confiabilidade das fontes das informacdes
e compreender o que estd por tras das informacdess°.

Foi nesse sentido que apontamos a necessidade de formula-
cdo de politicas publicas e a implementacdo de acdes que propor-
cionem aos cidadaos a mencionada “competéncia informacional”.
Tais medidas, que tém forte impacto na educacdo dos cidadaos e
na qualificacdo para o trabalho, devem contemplar a inclusdo de
disciplinas ligadas a tecnologia da informacdo nas grades educa-
cionais, desde os primeiros anos escolares, com vistas a efetiva
preparacao do individuo para absorcado dos conteudos disponiveis
na rede e para o desenvolvimento do exercicio da cidadania no
ambiente virtual, o que passa, como dito, pela capacidade de com-
preender as informacdes que dizem respeito a coletividade.

30 Lévy vé com otimismo os potenciais da internet, apesar do crescente monopdlio dos fluxos
de dados por determinadas empresas. Segundo o fildsofo francés, estariamos vivendo um
periodo de conhecimento dessa nova realidade ndo apenas em paises desenvolvidos, mas
também no Brasil, e, em algum tempo, poderiamos lidar com a rede sem qualquer receio, ao
contréario, poderiamos utiliza-la em busca do que procuramos afastando-nos da passividade
diante do que é apresentado na ordem das buscas. Entrevista concedida ao site Brasil
Econémico. Disponivel em: <http://brasileconomico.ig.com.br/mundo/2015-05-22/se-voce-
entender-os-algoritmos-da-internet- tomara-o-poder.html>. Acesso em: 14 jul. 2017.
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Conforme mencionado, houve mudanc¢as substanciais na for-
ma como as informacdes sdo expostas para o grande publico e ob-
serva-se a migracdo de canais de comunicacdo para a web. Mais
uma vez, a opg¢ado pelo fornecimento de informag¢do pela internet
se apresenta como uma opc¢do muito interessante, em razao de seu
volume e facilidade de acesso, mesmo que diante do risco de ha-
ver algum viés na apresentacdo das informacdes. Mas devemos ter
consciéncia que grande parte das informacdes, na pratica, simples-
mente ndo chegard aos cidadaos, pois ficardo retidas nos filtros dos
sites de busca que, inevitavelmente, privilegiam determinados con-
teudos ao estabelecer uma ordem de classificacdo de relevancia.

E igualmente necessario o Estado prover todos os cidad&os
de acesso a rede mundial de computadores, gerando incentivos
para que provedores de conexdo® disponibilizem o servico em
todo o territério nacional e promovam a expansao da banda larga
qgue permita aos usuarios o acesso aos conteudos da rede.

Parece haver a necessidade de que as empresas que utilizam
sistemas de busca sejam incentivadas a agir com maior transpa-
réncia no que diz respeito aos filtros que utilizam, a fim de que o
controle realizado seja visualizado pelos usuarios. Se por um lado
parece inevitavel a utilizacdo de filtros, o cidaddo deve ter o direito
de optar por ndo ser rastreado. Os usuarios que se sentirem preju-
dicados em sua privacidade ou na personificagdo de seus conteu-
dos deverao ter o direito garantido de utilizar mecanismos® que
apaguem os seus rastros na web, ferramentas estas existentes em
apenas alguns navegadores da rede.

Para amenizar os riscos relativos a polarizacdo e fragmentacéo,
ao citarmos Habermas, mencionamos importancia de se fomentar
a deliberacdo e procedimentos cada vez mais democraticos, bem
como sugerimos a criacao de incentivos para a criacdo de espacos
para o debate on-line, a criacdo de féruns para o debate e discussdes
e mecanismos para congregar as diferentes ideias discutidas.

31 Na licdo do prof. Sérgio Guerra, as escolhas regulatdrias podem se fundamentar “na atuacao do
Estado sobre decisbes e atuacbes empresariais de forma adequada, necesséaria e proporcional,
com fundamentos técnicos e cientificos. Estes devem atender ao interesse publico substantivo,
sem, contudo, deixar de sopesar os efeitos dessas decisbes no subsistema regulado com os
interesses de segmentos da sociedade e, até mesmo, com o interesse individual no caso concreto
(GUERRA, 2015).

32 Tais como o mecanismo denominado “do not track”, do navegador Mozilla Firefox, que
impede que os rastros da navegacao dos usuarios sejam guardados.
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6. Conclusao

Diante de um universo cada vez maior de informacdes dispo-
niveis na rede, foi necessario trazer para o debate esclarecimen-
tos sobre os sistemas de busca da internet, para evidenciar que
a filtragem de dados proporcionada pelos algoritmos, apesar das
vantagens conferidas aos usuarios, faz com que decisdes sejam
baseadas em apenas parte da realidade, limitacdo que poderia se
aplicar as escolhas eleitorais. Assim, quando pensamos na assime-
tria de informacdo entre eleitores e candidatos, poderiamos estar
frente a um dilema que oscilaria entre nao utilizar as informac¢des
disponiveis na web ou utiliza-las com o risco de haver algum viés
na apresentacao dessas informacdes.

Em seguida, passamos a tratar dos limites e desafios para a
utilizacdo das ferramentas e mecanismos eficientes disponiveis na
internet para o aprimoramento dos processos eleitorais. Sugeri-
mos, ao abordarmos o tema do “engajamento on-/ine”, haver uma
relacdo direta entre a participacdo dos cidadaos em questdes des-
sa natureza no ambiente virtual e a reduc¢do da assimetria da infor-
macao entre candidatos e eleitores.

Enfatizamos, igualmente, os desafios relativos a alfabetizacao
digital e a disponibilizacdo dos servicos de conexdo. Portanto, nos
pareceu claro que o desenvolvimento de cidadaos plenamente ha-
bilitados a navegar em uma rede, que possa ser conectada pela
ampla maioria da populacdo, bem como uma maior utilizacdo des-
sa rede para tratar de assuntos de interesse coletivo seriam condi-
cOes necessarias (mas ndo suficientes) para que haja reducdo do
déficit informacional.

Logo apds, expusemos os limites relacionados a neutralidade
da rede, a privacidade, a diversidade, a polarizacdo, a fragmenta-
cdo e a liberdade de expressao, todos relacionados a presenca do
acesso, por terceiros, aos dados disponiveis na web ou as acdes de
filtragem das informacdes, procedimentos nem sempre bem co-
nhecidos pelos usuarios da internet. Esses limites traduzem-se em
riscos a irrenuncidveis valores democraticos e, assim, poderia ser
um paradoxo coloca-los em ameaca exatamente para mitigar a as-
simetria informacional que levaria ao aperfeicoamento do processo
democratico-eleitoral.
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Para tentar solucionar essa aparente contradicdo, fizemos uma
investigacao sobre o tratamento normativo relativo aos temas demo-
craticos no ordenamento luridico brasileiro, chegando a concluséo
de que, embora haja uma tutela para os valores da democracia, a
legislacdo brasileira apresenta lacunas na disciplina de informacdes
disponibilizadas na rede que poderiam afetar disputas eleitorais.

Em razao dessas lacunas existentes na legislacdo, passamos,
sob o prisma regulatério, a propor medidas que pudessem mitigar
essas externalidades advindas das atividades realizadas na web,
tendo como principal norte o desenvolvimento de habilidades,
pela populacdo, para a compreensdo e avaliacdo das informacodes
disponiveis na internet.

Para tanto, seriam necessarias politicas publicas, inicialmen-
te com vistas a alfabetizacdo digital, aperfeicoando-se, posterior-
mente, para a plena “competéncia informacional”, alcancando-se
uma efetiva preparacado do individuo para a absorcdo dos conteu-
dos disponiveis na rede e para o desenvolvimento do exercicio da
cidadania no ambiente virtual.

Também sugerimos medidas que ampliassem o acesso a rede,
mediante a criacdo de incentivos para que os provedores de cone-
xdo disponibilizem o servico em todo o territério nacional e expan-
dam a banda larga, bem como a geracao de incentivos para que os
sites de busca ajam com maior transparéncia em relacdo aos seus
mecanismos de acesso as informacdes privadas e a filtragem.

Em complemento, frisamos a importancia da criacdo de es-
pacos para o debate on-/ine e de mecanismos que sistematizem,
armazenem e disponibilizem os argumentos apresentados.

De todo modo, no ambito das discussdes que envolvem me-
didas regulatdrias, € de suma importancia que ndo se enverede
para uma postura conservadora, baseada na resisténcia ao mundo
virtual, com a fuga desse universo tecnoldgico, sem se saber exa-
tamente do que se estd protegendo. Tal postura decerto alijard o
cidaddo do ambiente on-/ine, privando-o do acesso aos recursos
disponiveis para atender as suas necessidades com plenitude, de
forma mais eficiente e a um menor custo.
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Esperamos ter demonstrado com as informacdes e analises
realizadas neste artigo ser possivel que a regulacdo, ao propor-
cionar uma analise racional e estruturada dos problemas verifica-
dos no ambiente on-/ine e a correspondente ponderacdo com 0s
amplos beneficios ofertados pela internet, podera colaborar para
gue a sociedade utilize a internet para a reducdo da assimetria de
informagao entre candidatos e eleitores.
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