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RESUMO

Este parecer analisa a minuta de termo de responsabilidade a ser assinado junto ao Ministério
da Agricultura, Pecuaria e Abastecimento (Mapa), no intuito de permitir o acesso a base de dados da
Declaracao de Aptidao ao Programa Nacional de Fortalecimento da Agricultura Familiar (DAP) pelo
Banco Nacional de Desenvolvimento Economico e Social (BNDES). Ademais, sao abordadas as medidas
necessarias para adequacgao do BNDES a Lei Geral de Protecao de Dados Pessoais (Lei 13.708 /2018)
no tratamento dos dados pessoais compartilhados. A anélise juridica tratou dos seguintes aspectos,
de acordo com a Lei Geral de Protecao de Dados Pessoais (LGPD): a) obrigacao de tratamento de
dados pessoais; b) direitos dos titulares; c) adocao de medidas de seguranga e sigilo dos dados; e
d) governanca e boas praticas. Ao longo do parecer sao indicadas medidas de governanca e trans-
paréncia, que se estendem para além da assinatura de um termo de confidencialidade, necessarias
para que o agente de tratamento, seja controlador ou operador, cumpra com os principios que regem
o tratamento de dados pessoais, tais como finalidade, adequacao, transparéncia e minimizagao e
outras regras previstas na LGPD.

Palavras-chave: Lei Geral de Protecao de Dados Pessoais (LGPD). Compartilhamento de dados
pessoais. Governanca em protecao de dados pessoais.
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INTRODUCAO

1. Trata-se de consulta ao grupo de trabalho de LGPD,! para avaliagao de minuta de termo
de responsabilidade a ser assinado junto ao Ministério da Agricultura, Pecuaria e Abas-
tecimento (Mapa), com o intuito de permitir o acesso a base de dados da Declaracao
de Aptidao ao Programa Nacional de Fortalecimento da Agricultura Familiar (DAP), de
modo a possibilitar o monitoramento e a avaliagao da efetividade do apoio do BNDES
aos agricultores beneficiarios.

2. A analise juridica foi realizada estritamente sob a 6tica da Lei Geral de Protecao de Dados
Pessoais - LGPD (Lei 13.709,/2018) e aborda os seguintes aspectos: (i) obrigacao de trata-
mento de dados pessoais; (ii) direitos dos titulares; (iii) adogao de medidas de seguranga
e sigilo dos dados; e (iv) governanga e boas praticas.

|. OBRIGACAO DE TRATAMENTO DE DADOS PESSOAIS

3. Inicialmente, tendo em vista que o termo de responsabilidade possibilita o compartilha-
mento de dados pessoais de agricultores que buscam o Pronaf, em sintese, aqueles que
constam na Declaracao de Aptidao ao Pronaf (DAP), o ideal em termos de governanca se-
ria que existissem clausulas especificas regulando as obrigacdes tanto do BNDES como do
Ministério da Agricultura, Pecuaria e Abastecimento (Mapa).

4. Apesar da denominagao “termo de responsabilidade”, o instrumento em analise asseme-
lha-se a um termo de confidencialidade por tratar de questdes afetas a preservagao do
sigilo das informacdes. Ademais, nao objetiva regular o tratamento de dados pessoais em
todos os seus aspectos, mas regulamentar o acesso aos dados em geral — pessoais ou nao.

5. Contudo, a decisao sobre a necessidade de um documento com maior formalizagao juri-
dica fica a cargo do gestor dos dados pessoais, pelo menos até que sejam emitidas orien-
tacoes do encarregado ou de autoridades fiscalizadoras. O gestor pode entender que o
risco da auséncia de regulagao especifica, dentro do contexto, caracteriza-se como baixo,
tendo em vista as caracteristicas daquele que compartilha os dados, as medidas de gover-
nanga de dados que adota, bem como outros fatores casuisticos.

6. De qualquer forma, recomenda-se que durante o processo de tratamento dos dados
pessoais - entendido pela LGPD, conforme o seu art. 5°, inciso X, como toda operagao
realizada com dados pessoais, como as que se referem “a coleta, producao, recepcao,
classificagao, utilizagcao, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliagao ou controle da informacao, modifi-
cagao, comunicagao, transferéncia, difusao ou extracao” (BRASIL, 2018) -, sejam observa-
das as medidas abaixo indicadas.

7. A utilizacao dos dados pessoais desses agricultores por parte do BNDES deve obedecer
aos principios elencados no art. 6° da LGPD, entre eles o da finalidade e o da adequacao,

1 Esse grupo de trabalho interno ¢ coordenado pelo Departamento de Compliance do BNDES.
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que, nesse caso especifico, exigem que o BNDES receba do ministério somente aqueles
dados que se mostrem essenciais para a elaboracao dos documentos que permitirao
a execucao de consultas e estudos no ambito das atividades de monitoramento e ava-
liacao de efetividade do apoio realizado pelo Banco.

8. Nesse sentido, cabe ao gestor de dados avaliar quais dos dados que constam na DAP serao
necessarios para a avaliacdo e monitoramento da efetividade do apoio aos agricultores e
limitar-se a receber somente esses dados, evitando, principalmente, o compartilhamento
de dados pessoais sensiveis,? caso tal comportamento seja operacionalmente viavel.

9. O art. 7° da LGPD, por sua vez, apresenta as hipoteses em que € possivel realizar o trata-
mento de dados pessoais (bases legais). No caso em apreco, parece-nos que a base legal
para o tratamento dos dados pessoais compartilhados pelo Mapa para a finalidade pre-
tendida (monitoramento e avaliagao de efetividade em programa de governo, Pronaf) é a
execugao de politicas publicas.

10. Na relagao juridica de tratamento de dados pessoais, podem existir duas partes, o con-
trolador e o operador (agentes de tratamento). O controlador é aquele responsavel pela
tomada de decisoes envolvendo o tratamento dos dados pessoais, sendo capaz de deter-
minar, de maneira independente ou em conjunto com outro controlador, as finalidades
da atividade de tratamento de dados pessoais, bem como os meios essenciais para a sua
realizacdo. E o controlado que define, por exemplo, quais dados serdo tratados, de que
forma serao coletados e o meio para essa coleta. Por sua vez, o operador € aquele que,
por meio de relacionamento com terceiro que se qualifique como controlador, realiza
tratamento de dados pessoais em nome e em interesse desse terceiro, de acordo com
suas instrucdes, nao sendo capaz de definir as finalidades do tratamento nem os meios
essenciais para sua realizacao.

11. Ainda que nao seja de sua algada tomar decisdes sobre o que sera feito com os dados pes-
soais, o operador pode decidir sobre algumas questdes técnicas que envolvem seu campo
de atuacao, como:

a. sistema, método ou ferramentas utilizadas para coletar os dados
pessoais;

b. meios utilizados para transferir os dados pessoais de uma organi-
zagao para outrda;

c. métodos utilizados para recuperar dados pessoais de determina-
dos individuos;

d. maneira de garantir que o método por trds do cronograma de re-
tengdo seja respeitado;

e. meio de garantir a sequranca dos dados; e

f. método de armazenamento de dados pessoais (MALDONADO;
BLUM, 2020).

2 “Art. 5° Para os fins desta Lei, considera-se: II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicg¢ao religiosa, opinido politica, filiagdo a sindicato ou a organizagio de carater religioso, filoséfico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018).
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12.

13.

14.

15.

Tendo como parametro a legislagao europeia e as situagdes praticas, apesar de nao ex-
pressamente prevista na LGPD, a figura de cocontroladores pode existir em um caso con-
creto, visto que ha hipoteses em que dois ou mais agentes definem e realizam, em con-
junto, os propositos e os meios de determinada atividade de tratamento de dados. A titulo
exemplificativo, cabe destacar que a legislacao europeia (GDPR) da origem a essa expres-
sao em seu artigo 26, prevendo “a atuacao de controladores com responsabilidades con-
juntas, concomitantes no tratamento de dados pessoais, determinadas mediante acordo
entre as partes (contrato)’ (UNIAO EUROPEIA, 2016). Essa concomitancia demonstra a
possibilidade de cada uma das partes de determinar a finalidade e o tratamento que darao
aos dados pessoais, de forma conjunta.

Ademais, de acordo com a Autoridade Nacional de Protecao de Dados (ANPD), “embo-
ra a LGPD nao explicite o conceito de controladoria conjunta, € possivel inferir que ele
esta contemplado no sistema juridico de protecao de dados” (BRASIL, 2021, p. 12). Nesse
sentido, o art. 42, § 1°, 11, da referida Lei prevé a responsabilidade solidaria dos contro-
ladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular, o que permite concluir que em uma mesma operacao de tratamento de dados
pessoais pode existir mais de um controlador.

As principais responsabilidades e funcoes do controlador podem ser descritas do seguin-
te modo:

i) informar o titular sobre a finalidade, forma e duragao do tratamento de dados
pessoal e sobre o uso compartilhado de dados pessoais;

ii) fazer a gestao do consentimento, quando for essa a base legal, e elaborar o
Relatorio de Impacto a Protecao de Dados Pessoais;

iii) informar o seu contato de forma clara, para que o titular possa exercer seus
direitos;

iv) reparar danos patrimoniais, morais, individuais ou coletivos causados por viola-
¢ao a legislacao de protecao de dados pessoais;

v) comunicar a autoridade nacional e ao titular a ocorréncia de incidente de segu-
ranca que possa acarretar risco ou dano relevante aos titulares;

vi) verificar se as instrugoes passadas foram seguidas pelo operador; e

vii) salvaguardar os direitos dos titulares por meio de adogao de providéncias,
como a divulgacao do fato em meios de comunicagao e medidas para rever-
ter ou mitigar os efeitos do incidente.

Por sua vez, as principais responsabilidades e fun¢oes do operador sao as seguintes:

i) realizar o tratamento de dados pessoais segundo as instrugoes fornecidas pelo
controlador;

ii) manter os dados pessoais protegidos de acesso nao autorizado, divulgacao, des-
truicao, perda acidental ou qualquer tipo de violacao de dados pessoais;

iii) manter registros das operacoes de tratamentos de dados pessoais
que realizar;
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iv) auxiliar o controlador nas respostas enderecadas aos 6rgaos fiscalizadores, em
especial a Autoridade Nacional de Protecao de Dados (ANPD); e

v) notificar ao controlador qualquer incidente relacionado aos dados pessoais
compartilhados.

16. Caracterizam-se como obrigacoes comuns a todos os agentes de tratamento:

i) obedecer aos dispositivos da Lei Geral de Protecao de Dados Pessoais (Lei
13.709,/2018) e as determinacdes de 6rgaos, entidades reguladoras /fiscalizadoras;

ii) utilizar os dados pessoais somente para a finalidade indicada;

iii) manter a confidencialidade e a integridade dos dados pessoais, adotando para
tanto todas as medidas técnicas e administrativas necessarias;

iv) descartar os dados ao fim do término do contrato ou manté-los para fins esta-
tisticos somente de forma anonimizada;

v) adotar as técnicas organizacionais para garantir a seguranca das informacoes
compartilhadas;

vi) manter atualizadas as técnicas de seguranca da informagao, bem como as medi-
das de protecao e seguranga dos dados coletados e armazenados;

vii) indicar o encarregado de dados pessoais; e

viii) observar as boas praticas e padrdes de governanca previstos na LGPD, listados
com maior detalhe no item IV - GOVERNANCA E BOAS PRATICAS.

17. Em regra, ao BNDES, por ser pessoa juridica de direito privado que explora atividade
econdmica, nao seriam aplicaveis as regras da LGPD que se referem ao Poder Publico
(art. 24, caput, da LGPD).® Contudo, como o fundamento para utilizacao desses dados
¢é a execucao de politica publica, serao aplicaveis ao BNDES esses dispositivos (art. 24,
paragrafo Unico), seja ele controlador ou operador na relacao juridica de compartilha-
mento de dados pessoais.

18. Apesar da escassez de doutrina e da auséncia de jurisprudéncia ou orientacao da ANPD
sobre situacoes em que a mesma empresa estatal executa politicas ptblicas e atua em re-
gime de competicao, existem doutrinadores, tal como Fernando Menegat , que destacam
que, nesses casos, a estatal devera adotar sélido programa de governanga em privacidade,
recomendando a adoc¢ao das seguintes medidas:

i. criacdo de banco de dados segregados, especificos para cada moda-
lidade de atuacgdo da empresa;

il. consolidagdo de mecanismos de chinese wall e semelhantes, me-
diante definigdo de operadores e encarregados (data protection of-
ficers — DPO) para cada banco de dados, com garantia de que cada

3 “Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de concorréncia, sujeitas ao
disposto no art. 173 da Constituicao Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de direito privado
particulares, nos termos desta Lei. Paragrafo nico. As empresas publicas e as sociedades de economia mista, quando
estiverem operacionalizando politicas publicas e no ambito da execucdo delas, terdo o mesmo tratamento dispensado aos
orgdos e as entidades do Poder Publico, nos termos deste Capitulo” (BRASIL, 2018).
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19.

uma das bases seja acesstvel apenas pelos empregados que laboram
no respectivo setor da empresa;

iil. em caso de compartilhamento de dados entre diferentes setores
da empresa, realizagdo do tratamento por clean teams ou figuras
semelhantes, coordenados pelos DPOs, de modo a evitar vazamen-
tos ou apropriacdo indevida de dados (MENEGAT, 2020).

Percebe-se, entao, que o termo de responsabilidade em analise adota medidas que facilitam
a governanga, ao vedar por parte do BNDES a disponibilizacao e a cessao dos dados pessoais
e limitar o seu uso a uma finalidade especifica, bem como ao restringir o acesso aos dados a
determinados funcionarios, exigindo inclusive assinatura de termo de compromisso e ma-
nutencgao de sigilo que identifique o nome e o CPF daquele que tiver acesso as informagoes,
obrigando essa pessoa a se comprometer a adotar medidas semelhantes as seguintes:

i) manusear os dados identificados da DAP apenas para o alcance dos objetivos da
pesquisa ou estudo realizado;

ii) manter a absoluta cautela quando da exibicao de dados em tela, impressora, ou,
ainda, na gravacao em meios eletronicos;

iili) nao se ausentar do terminal sem encerrar a sessao de uso das bases, garantindo
assim a impossibilidade de acesso indevido por pessoas nao autorizadas; e

iv) manter sigilo dos dados ou informagoes sigilosas obtidas por forca de suas atri-
buigoes, abstendo-se de revela-los ou divulga-los.

Il. DIREITOS DOS TITULARES DE DADOS PESSOAIS

20. A Lei Geral de Protecao de Dados tem um capitulo especifico sobre os direitos dos

21.

22,

titulares (Capitulo III, arts. 17 a 22). Destacamos, ainda, o art. 9°, que, apesar de estar fora
do mencionado capitulo, prevé o direito de acesso facilitado do titular as informagoes
sobre o tratamento de seus dados, em especial sobre: finalidade especifica do tratamento;
forma e duracao do tratamento, observados os segredos comercial e industrial; identifi-
cacao do controlador; informacdes de contato do controlador; informacoes acerca do uso
compartilhado de dados pelo controlador e a finalidade; responsabilidades dos agentes
que realizarao o tratamento; e direitos do titular, com mencao explicita aos direitos con-
tidos no art. 18 da Lei. Tais informacgdes devem ser disponibilizadas de forma clara, ade-
quada e ostensiva, para o atendimento do principio do livre acesso.

De acordo com a ANPD, “o art. 9° da LGPD estabelece os requisitos legais minimos sobre
os tipos de informacgdes que devem ser prestadas de oficio ou mediante requerimento dos
titulares” (BRASIL, 2021, p. 8). A referida autoridade pondera ainda que apesar de a LGPD
nao prever a obrigatoriedade de apontamento das bases legais para cumprir o principio
da transparéncia e o direito de acesso, como fez o GDPR em seus artigos 13 e 14, constitui
boa pratica prestar essa informagao para que os titulares possam exercer seus direitos.

Como visto, o mencionado dispositivo prevé o acesso facilitado as informagodes sobre o

tratamento de dados pessoais, o que pode ser implementado por meio de sites institucio-
nais, politicas de privacidade, contrato, entre outros instrumentos.
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23.

24.

25.

Nesse sentido, no caso em analise, visando dar maior transparéncia aos titulares dos
dados, recomendamos que estes sejam informados a respeito do compartilhamento de
seus dados com o BNDES, inclusive no que diz respeito a finalidade do tratamento, em
atendimento ao disposto no art. 9°, V, bem como aos principios previstos no art. 6° da
LGPD, dentre eles finalidade, adequacao, livre acesso e transparéncia.

Merece destaque, ainda, o art. 18, que prevé que o titular dos dados pessoais tem direi-
to de obter do controlador a qualquer momento, mediante requisigao: confirmacao da
existéncia de tratamento; acesso aos dados; correcao de dados incompletos, inexatos ou
desatualizados; anonimizagao, bloqueio ou eliminacao de dados desnecessarios, excessi-
vos ou tratados em desconformidade com o disposto na LGPD; portabilidade dos dados
a outro fornecedor de servico ou produto, mediante requisicao expressa, de acordo com
aregulamentagao da autoridade nacional, observados os segredos comercial e industrial;
eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas hipo-
teses previstas no art. 16 da LGPD; informacgao das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados; informacao sobre a possibili-
dade de nao fornecer consentimento e sobre as consequéncias da negativa; e revogacao
do consentimento, nos termos do § 5° do art. 8°.

Caso nao seja possivel atender ao requerimento do titular, o controlador deve expor os
motivos e, caso nao seja o agente de tratamento, deve indicar, quando possivel, o agente
correto para processar o pedido, nos termos do § 4° do art. 18.

lll. ADOCAO DE MEDIDAS DE SEGURANCA E SIGILO DOS DADOS

26.

27.

28.

Em relagao as medidas de seguranca da informacao que deverao ser observadas, a LGPD
criou mecanismos de protecao de dados pessoais e um capitulo especifico focado na segu-
ranca da informagao, sendo valido citar o artigo 46, que dispde expressamente sobre a ne-
cessidade de todos os agentes envolvidos no tratamento de dados adotarem medidas efetivas
para proteger os dados pessoais de quaisquer acessos indevidos ou incidentes de seguranca:

Art. 46. Os agentes de tratamento devem adotar medidas de sequranca, téc-
nicas e administrativas aptas a proteger os dados pessoais de acessos ndao au-
torizados e de situagoes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. [...]

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepcdo do produto ou do servigo até a sua execucdo
(BRASIL, 2018).

Deste modo, a lei deixa claro que os agentes de tratamento, seja aquele que atua como
controlador ou aquele que atua como operador, ou qualquer outra pessoa que participe
das fases do ciclo de vida do tratamento de dados pessoais, devem garantir a seguranga
da informagao para protecao desses dados, sendo recomendavel, inclusive, que tais agen-
tes disponham de plano efetivo de resposta a possiveis incidentes e controles efetivos que
mitiguem eventuais riscos.

O art. 46, § 2°, ao mencionar que as medidas de seguranca, técnicas e administrativas para
protecao de dados pessoais deverao ser observadas desde a fase de concepcgao do produ-
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29.

30.

31

32.

to ou do servico até a sua execugao, apresenta um conceito fundamental para a protecao
da privacidade dos dados pessoais, de modo que as instituicdes devem assumir a res-
ponsabilidade pela seguranca dos dados durante todo o ciclo de tratamento, observando
padrdes de seguranca que possam garantir a confidencialidade, integridade e disponi-
bilidade dos dados pessoais, incluindo, entre outros, métodos seguros de eliminagao de
dados, criptografia apropriada e métodos robustos de controle de acesso e registro.

Inclusive, na LGPD, a seguranca e a prevengao sao dois dos principios a serem observados
no tratamento de dados pessoais, destacados pelo art. 6°, incisos VII e VIII:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os sequintes principios:

VII - seguranca: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situa-
coes acidentais ou ilicitas de destruigdo, perda, alteracdo, comunicagdo
ou difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais (BRASIL, 2018).

Em relagao ao papel do BNDES, cabe ressaltar que a institui¢ao é obrigada a cumprir va-
rias medidas de seguranga da informagao necessarias a protecao dos dados pessoais de
seus clientes, bem como a registrar esses dados em sistemas informatizados seguros, seja
em virtude da propria LGPD, do Marco Civil da Internet (Lei 12.965, de 23 de abril de 2014)
ou das normas que regulam as institui¢oes financeiras, como as regras de sigilo bancario
(Lei Complementar 105, de 10 de janeiro de 2001), e relativas ao combate a lavagem de di-
nheiro e ao financiamento do terrorismo (ex: Circular BCB 3978, de 23 de janeiro de 2020).
Neste sentido, o BNDES possui uma robusta politica de seguranga da informacao e, atual-
mente, esta desenvolvendo a sua Politica Corporativa de Privacidade de Dados Pessoais.*

Visando assegurar que a LGPD seja observada em sua integralidade, recomendamos que, se
possivel, os dados sejam eliminados ao fim do prazo de cessao - o que deve estar regulado
no termo de responsabilidade ou em outro instrumento juridico - ou, tao logo a finalidade
que justificou a coleta dos dados seja cumprida, nos termos dos artigos 15 e 16 da lei.’ No
entanto, devido a atividade que sera desempenhada pelo BNDES no ambito desse termo de
responsabilidade, caso nao seja possivel eliminar esses dados, recomendamos que, poste-
riormente, estes sejam disponibilizados /divulgados somente de forma anonimizada.

De qualquer forma, o fato de descartar ou anonimizar os dados nao descaracteriza o
BNDES como agente de tratamento e nao o isenta de responsabilidade em relacao ao tra-
tamento sob sua responsabilidade, sendo apenas uma boa pratica recomendada pela lei
ao término do tratamento dos dados, mitigando, assim, o risco de o BNDES incorrer em
um possivel incidente de seguranga ou vazamento de dados.

4 Quando da elaboracao do parecer, a Politica Corporativa de Protecao de Dados estava em construgao. Esse normativo foi
aprovado pelo Conselho de Administracao do BNDES em agosto de 2021 e trata de orientacdes gerais aos empregados do
BNDES sobre protecao de dados, bem como da estrutura de governanca interna.

5 O art. 16 da LGPD permite a conservacao dos dados pessoais ap6s o término de seu tratamento, para as seguintes
finalidades: I - cumprimento de obrigacao legal ou regulatoria pelo controlador; II - estudo por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacao dos dados pessoais; III - transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados dispostos na LGPD; ou IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados (BRASIL, 2018).
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33.

34.

35.

Portanto, sendo viavel operacionalmente a anonimizagao ou mesmo a eliminacao dos da-
dos, estas seriam as medidas que trariam menos exposi¢ao e riscos.

Além disso, dado que a lei determina que todos os agentes de tratamento devem compro-
var a adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecao de dados pessoais, incluindo a eficacia dessas medidas, destaca-
mos ser importante o registro de que os dados realmente foram tratados nos limites esta-
belecidos no termo de responsabilidade e, ao final, descartados ou, entao, anonimizados.

Por fim, é importante destacar que, nos termos do § 1° do artigo 46 da LGPD, esta a cargo
da ANPD e/ou orgaos reguladores setoriais definir quais serao as medidas de seguranga
técnicas e organizacionais adequadas para cada tipo de industria ou negocio. A ANPD po-
dera dispor sobre padroes técnicos minimos para tornar essa regra mais objetiva, consi-
derados a natureza das informagdes tratadas, as caracteristicas especificas do tratamen-
to e o estado atual da tecnologia.

IV. GOVERNANCA E BOAS PRATICAS

36.

37.

38.

39.

40.

Sob o aspecto da governancga, o BNDES tera a obrigagao de coletar e tratar os dados em
proporcionalidade ao objetivo expresso no termo de responsabilidade em destaque, de-
vendo observar medidas de seguranca na utilizagdo dos dados coletados. E importante
que os dados sejam relevantes para os fins a que se destinam.

Portanto, no que diz respeito a governanga e a privacidade, deverdo ser observados os
seguintes principios da LGPD.

i) dafinalidade (art. 6°, inciso 1), para que o tratamento dos dados guarde estreita
relacao com os propositos informados ao titular;

ii) daadequacao (art. 6°, inciso II) as finalidades informadas;

iii) danecessidade (art. 6°, inciso III), para que o tratamento esteja limitado ao mini-
mo necessario ao alcance das finalidades, de forma a evitar que sejam excessivos
e nao proporcionais as finalidades do tratamento de dados; e

iv) da qualidade dos dados (art. 6°, inciso V), para que seja garantida a exatidao, cla-
reza, relevancia e necessidade e para o atingimento da finalidade previamente
anunciada para o tratamento.

Dessa forma, sao medidas que se caracterizam como boas praticas: o acesso pelo menor
nuimero de pessoas aos dados pessoais, a coleta somente dos dados necessarios para a
finalidade a que se destina, o descarte dos dados, tao logo possivel, e/ou sua anonimi-
zacao, como destacado acima.

O compartilhamento e a cessao dos dados ja sao vedados pelo termo de responsabilida-
de, o que, caso contrario, poderia gerar a necessidade de regras mais especificas.

Também se recomenda que o BNDES tenha um mapeamento dos dados e do rastro de
sua circulagao em todas as etapas de sua utilizagcdao no ambito interno. Essa medida
facilita o cumprimento das obriga¢oes tanto do controlador como do operador, prin-
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cipalmente no atendimento de demandas de autoridades fiscalizatorias ou do proprio
titular dos dados.

41. Outro aspecto fundamental em termos de accountability, em face da LGPD, ¢ a existéncia
de uma politica de privacidade e a indicagao do encarregado pelo tratamento de dados
pessoais, o DPO ou encarregado. Atualmente, o diretor responsavel pela Area de Com-
pliance e Riscos € o DPO indicado do BNDES.

42. Adicionalmente, destaca-se que caso entenda o gestor de dados que os mecanismos de
comunicacao existentes, em relacao ao atendimento ao principio da transparéncia, nao
sao suficientes, deve ser avaliada adogao de medida adicional, tal como a publicacao de
aviso no site ou outra que entenda mais adequada, ainda que nesse caso nao seja neces-
sario o consentimento do titular de dados.

V. CONCLUSAO

43. No que se refere ao tratamento de dados pessoais, recomenda-se a adogao das medidas
acima evidenciadas, porém, destaca-se que sao meramente orientativas e nao dispen-
sam outras que o gestor de dados entenda serem adequadas ao atendimento das exi-
géncias legais.
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