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RESUMO

Este artigo explora a literatura da governanca publica da informacao buscando respostas para a
seguinte pergunta: como tratar dados com transparéncia e seguranca juridica? Para tanto, aborda
inicialmente as logicas da accountability e dos lacos de confianga no setor publico, tendo como
baliza alguns marcos legais e as boas praticas que fornecem as normas, diretrizes e os controles de
responsabilidade aplicaveis aos dados. Com efeito, apontam-se quais seriam as melhores estraté-
gias para desenvolver politicas publicas que contribuam para o valor, a qualidade e o compliance
das informacdes.
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INTRODUCAO

Em 2014, o International Data Corporation (IDC) estimou que os dados digitais criados, replicados e
consumidos no mundo no periodo de um ano dobrariam de tamanho a cada dois anos, alcangando
44 zettabytes (ou 44 trilhoes de gigabytes) em 2020 (IDC, 2014). Novos marcos legais e a expansao
do universo digital obrigam as organizacdes a reavaliar suas estratégias em relacao a guarda e ao
uso da informagao. Governos, empresas € indastrias estao se tornando mais digitais, dependentes
das novas tecnologias de comunicacao e conectividade, em um contexto caracterizado pelo cres-
cimento acentuado do volume e da complexidade dos dados. Nessa sociedade do conhecimento,
tanto as novas oportunidades quanto os novos desafios levam a seguinte pergunta: como gerar
valor para as organizacoes a partir do gigantesco universo digital (FARIA; SYMPSON, 2014)? Uma
possivel resposta € investir na governanca da informacao.

Se a abundancia de informagao nas organizacdes oferece um grande potencial de desenvolvimento
social e econdmico, ela também traz riscos operacionais e legais que precisam ser geridos e miti-
gados. E fundamental, portanto, investir em governanga para criar estratégias, politicas e procedi-
mentos em torno da distribuicao da informacao dentro e fora das organizacoes. Em termos gerais, €
possivel afirmar que a governanca da informagao é o conjunto de normas, diretrizes e controles de
responsabilidade desenvolvido para assegurar o valor, a qualidade e o compliance das informagoes.

Associada tanto a governanca publica quanto a governanga corporativa, a governanga da infor-
macao esta intimamente relacionada aos principios da transparéncia e da prestagiao de contas
(accountability). Isso porque tanto cidadaos quanto executivos e governantes necessitam de infor-
macdes confidveis para a tomada de decisdes e para assegurar que seus dados estao protegidos e
nao foram adulterados, corrompidos, destruidos, descartados ou tratados e armazenados de forma
indevida. Dai se revela a importancia de outra indagagao presente em todas as organizagoes atual-
mente: como tratar dados com transparéncia e seguranca juridica?

O termo “dados” costuma ser utilizado como sindénimo de informacao, mas ha também quem reco-
nheca uma distingao semantica importante entre os dois (DONEDA, 2020). Ao se fazer essa distin-
¢ao, o termo ganha conotagao mais fragmentada, sugerindo uma informacgao em estado potencial,
antes de ser transmitida, ou um estado de “pré-informagao”, anterior a interpretagao e ao processo
de elaboragdo, enquanto o vocabulo “informacgao” alude a algo além da representagao contida no
dado, sendo capaz, por isso mesmo, de se revestir de sentido instrumental e fornecer contetido
voltado a reducao de incertezas. De todo modo, é preciso ter em mente todo o ciclo de vida dos
dados ao se buscar uma estratégia para trata-los com transparéncia e segurangca juridica. Isso sig-
nifica que a organizacao deve ser capaz de assegurar o valor, a qualidade e o compliance dos dados
ou informacdes necessarios as suas atividades ao longo do tempo, desde o momento da decisao de
tratar determinado dado ou informacgao até a escolha de elimina-lo de seus arquivos.

Entao, cabe indagar quais sao as melhores estratégias para fazer avangar uma agenda de gover-
nanca da informacgao, especialmente porque nao existe algo como uma receita tnica de sistema de
governanca ou de compliance (MENZEL, 2005).

Este artigo sugere um caminho que favoreca a busca por essa resposta partindo de marcos legais
brasileiros e critérios objetivos que possam ser seguidos por governos e empresas publicas na
governanca de suas informacoes - em especial na coleta, no tratamento, armazenamento e elimi-
nacgao de documentos e dados. Nesse sentido, sao sugeridas quais as logicas reitoras das politicas
publicas voltadas a essa modalidade de governanga no campo da transparéncia e da seguranga da
informacao e sao destacadas algumas de suas principais diretrizes, controles e responsabilidades.

Em outras palavras, propoe-se que a governanga publica da informacgao seja aferida, em boa
medida, pelos elementos da transparéncia e da seguranca da informacao, e sao apontadas algumas
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medidas e praticas que podem contribuir para o seu avanco em nosso pais a partir de dispositivos
legais especificos.

|. INFORMACOES TRANSPARENTES:
A LOGICA DA ACCOUNTABILITY

Crises de confianga nas instituigoes, crises econOmicas, precarizacao do bem-estar social e pro-
blemas em servicos publicos levam a um descontentamento generalizado com o Estado e com
as corporagOes empresariais. As demandas por mais accountability desafiam as ordens politicas
vigentes, ja que esta é um principio fundamental das democracias por meio do qual governantes e
administradores prestam contas de suas acoes aos cidadaos e ao mercado, podendo ter seu com-
portamento autorizado, chancelado ou simplesmente sofrer san¢des em caso de mau desempe-
nho, ineficiéncia, corrupc¢ao ou arbitrariedade no uso do poder.

De fato, a nocao de accountability sugere um processo abrangente, envolvendo nao apenas insti-
tuicoes representativas, mas também organizacoes da burocracia e outras com atores nao eleitos
(OLSEN, 2018). Ha enormes variacdes no que se entende por e no que implica a accountability, pois
¢ ainda um conceito em evolugao (CAMPOS, 1990) que comporta uma nova reflexao sobre a ordem
politica e um principio de organizacao das relagdes entre governados e governantes, proprietarios
€ Nao proprietarios.

Nessa evolucao, € importante notar que o termo nao parece se esgotar nas preocupacoes da
administracao publica tradicional, em uma accountability de processos, restrita ao exame da
conformidade das leis e normas procedimentais, a partir de um ponto de vista hierarquico e
descomprometido com resultados. Em uma acepgao mais abrangente, accountability alude a
responsabilidade perante alguém, a uma obrigacao dos governantes ou administradores de expli-
carem e justificarem suas agoes - por exemplo, como mandatos e contratos foram tratados, como
a autoridade e os recursos foram aplicados e quais foram os resultados (OLSEN, 2018).

Mais especificamente, a logica da accountability democratica corresponde a uma série de
mecanismos pelos quais os agentes publicos sao obrigados a prestar contas por seu desempenho
e suas atividades em relacao aos cidadaos (ABRUCIO; LOUREIRO, 2005). Essa logica demanda uma
interagao qualificada Estado-sociedade, baseada em transparéncia, imputabilidade, controle, res-
ponsabilidade e responsividade (KOPPELL, 2005) e dever de justificativa - answerability (FIABANE,
2011; SCHEDLER, 1999).

Ao compreender essa logica de uma interacao mais qualificada, a definicao de O'Donnell de
accountability horizontal para as relagoes entre atores estatais das diversas esferas de poder, sem
a ideia de hierarquia, e de accountability vertical para identificar a relacao principal-agente ou
mandante-mandatario, pela qual o titular originario das prerrogativas relacionadas ao exercicio do
poder politico as transfere para representantes dele incumbidos, afigura-se insuficiente. Assim, o
controle do poder publico e da prestacao de servicos ptblicos demanda mobilizacgao, interlocucao
e articulacao dos mais diversos atores publicos e privados na producao, tratamento e disponibili-
zagao de informagdes destinadas aos 6rgaos de controle estatal e aos cidadaos diretamente.

Numa dinamica de “circulo virtuoso”, informacoes transparentes tendem a favorecer a logica
da accountability democratica e estimular uma interagao mais qualificada entre atores publi-
cos e privados. E possivel criar e manter um fluxo de informacédes transparentes a partir de
um conjunto dado de normas, diretrizes e controles de responsabilidade desenvolvido para
assegurar o valor, a qualidade e o compliance das informacdes, para o qual algumas politicas
publicas podem contribuir.



A. POLITICAS PUBLICAS PARA INFORMACOES MAIS TRANSPARENTES

A governanca da informacao relaciona-se com questoes publicas fundamentais. Na otica da gover-
nanga publica, sua boa execugao requer transparéncia dos atos de governo - ou seja, a prestacao
de contas pela producao e divulgacao sistematica de informagdes (MOTA FILHO; ALFRADIQUE,
2018) - e objetiva a geragao de beneficios sociais. Nessa visao normativa de governanca publica, a
prestacao de contas dos administradores publicos é compreendida como um bem basico da demo-
cracia - a accountability democratica (DIAMOND, 1999). Tanto ¢ assim que, para os proprios conse-
lheiros de administragao das estatais federais, o maior avanco da Lei das Estatais (Lei 13.303, de 30
de junho de 2016) consistiu na determinagao de mais transparéncia na divulgagao das informagoes
relevantes (SARDENBERG, 2018, p. 14).

A publicidade dos atos de governo ¢ uma das bases do estado democratico de direito consagrado
pela constituinte de 1988. Segundo os proprios constituintes, o acesso as informacdes dos 6rgaos
publicos é fundamental para o aperfeicoamento da maquina de governo, para a corregao de even-
tuais abusos, para o combate a corrupgao e para o exercicio pleno da cidadania. Por essas razdes,
o direito a informacao esta inscrito no rol de direitos e garantias fundamentais da nossa Constitui-
¢ao Federal (BRASIL, 1988, art. 5°, XIV e XXXIII).

Em busca de mais legitimidade e da recuperagao da confianga de seus cidadaos, governos demo-
craticos investem na transparéncia e na divulgacao de seus atos e politicas publicas, tal como as
empresas em relacao aos consumidores e ao publico em geral. Assim o fazem por acreditarem
que, ao se tornarem mais conhecidos e compreendidos, a confianga do ptblico em suas acoes sera
recuperada ou aumentara, entao, as politicas publicas e as politicas corporativas terao mais chan-
ces de avancar e obter melhores resultados se contarem com mais credibilidade e apoio.

O conceito de transparéncia na gestao publica se divide em duas vertentes: a ativa e passiva.
A primeira é caracterizada pela publicacao e disseminacao de forma proativa, pelo poder ptblico, de
informacoes essenciais sobre suas politicas e acdes — em portais da transparéncia, por exemplo -,
sem necessidade de pedidos prévios. Ja na transparéncia passiva, o poder publico fornece informa-
¢oes mediante solicitagoes e pedidos realizados pela sociedade civil organizada, por empresas ou
por qualquer cidadao, atuando de forma reativa.

Politicas de dados abertos (PDA) tendem a qualificar o dialogo publico-privado e agregam credi-
bilidade as informagoes publicas repassadas, permitindo que as politicas ptblicas sejam concebi-
das, implementadas e avaliadas com base em melhores critérios e que se aumente a participagao
social em todas as fases de seu ciclo de desenvolvimento. Nessa logica, o Governo Federal brasi-
leiro regulamentou recentemente uma PDA (Decreto 8.777, de 11 de maio de 2016) contendo princi-
pios orientadores e objetivos, dentre os quais destacam-se: (i) promover a publicacao de dados da
administracao publica federal; (ii) aprimorar a cultura de transparéncia publica; (iii) franquear aos
cidadaos o acesso aos dados produzidos ou acumulados pelo Poder Executivo federal sobre os
quais nao recaia vedacao expressa de acesso; (iv) facilitar o intercambio de dados entre a admi-
nistracao publica federal e as diferentes esferas da federagao; e (v) fomentar o controle social e
o desenvolvimento de novas tecnologias destinadas a construcao de ambiente de gestao publica
participativa e democratica e a melhor oferta de servigos publicos para o cidadao.

Segundo a PDA, dados abertos sao aqueles “acessiveis ao publico, representados em meio digital,
estruturados em formato aberto, processaveis por maquina, referenciados na internet e disponibi-
lizados sob licenca aberta que permita sua livre utilizagao, consumo ou cruzamento, limitando-se a
creditar a autoria ou a fonte” (BRASIL, 20164, art. 2°, III). Complementando tal defini¢ao, vale notar
que os dados considerados acessiveis ao publico sao aqueles gerados ou acumulados pelo Governo
Federal que nao estejam sob sigilo ou sob restrigao de acesso nos termos da Lei de Acesso a Infor-
macgao. Entao, geralmente, é responsabilidade dos 6rgaos e entidades publicas assegurar a gestao

31



32

transparente da informacao, propiciando amplo acesso e divulgacao, vedando o acesso do publico
apenas em casos excepcionais (BRASIL, 2011, art. 6°, I).

Entre suas responsabilidades, a Controladoria Geral da Uniao (CGU) - 6rgao de controle interno do
Governo Federal - deve zelar pelo incremento da transparéncia da gestao putblica. Para tanto, conta
com um portal de dados abertos, no qual estao disponiveis informacdes sobre auditorias realizadas,
empresas inidoneas e suspensas e processos disciplinares, em linha com os objetivos expressos na PDA.

Mas é possivel ir além para o avango da governanca da informacao no ambito da transparéncia
publica, especialmente na questao da qualidade da informacao, ao tratar os dados para demonstrar
como uma organizacao publica gera valor. Lancado em 2014 pelo Conselho Internacional para Re-
lato Integrado (International Intregrated Reporting Council - IIRC) - uma coalizao global de regu-
ladores, investidores, empresas, organismos de normatizacao, entidades contabeis e organizagoes
nao governamentais (ONG) -, o relato integrado tem exatamente o objetivo de articular informa-
¢oes financeiras e nao financeiras, de forma concisa, para demonstrar como uma organizacao gera
valor para seus publicos de relacionamento.

Ja existem alguns exemplos de promocao do relato integrado em nosso pais. Em geral, a adogao
do modelo pelo setor privado é voluntaria, mas iniciativas do governo comegam a tornar sua uti-
lizacao obrigatoria para alguns entes publicos. As empresas publicas e as sociedades de econo-
mia mista, por exemplo, devem divulgar anualmente relatorio integrado ou de sustentabilidade
(BRASIL, 2016b, art. 8°). Recentemente, o Tribunal de Contas da Uniao (TCU) promoveu mudangas
no processo de prestacao de contas anuais da administracao publica federal, incluindo a adocao
do modelo do relato integrado para o relatorio de gestao (TCU, 2018). Com essa exigéncia valida
para todos os o0rgaos e entidades da administragao publica, as mais de 1,1 mil unidades que prestam
contas ao TCU deverao adotar esse modelo.

Politicas publicas podem favorecer uma boa governanca da informacao sempre que fornecerem os
meios para que a transparéncia ativa e passiva esteja a servico da prestacao de contas dos adminis-
tradores publicos (accountability democratica). Dito de outro modo, a governanga da informacao
publica tera mais legitimidade e credibilidade se o conjunto de suas normas, diretrizes e controles de
responsabilidade assegurar os valores da prestacao de contas e da informacao ptblica, a qualidade da
informacao (pela adocao das boas praticas organizacionais e de gestao documental) e o compliance
das informacdes (pela forma correta de coleta, tratamento, armazenamento e eliminacao de dados
pessoais e coletivos dos cidadaos), necessarios ao desenvolvimento das politicas publicas. Alguns
desses temas serao abordados mais adiante, ao tratar-se da seguranga da informacao.

Il. INFORMACOES SEGURAS: A LOGICA DA CONFIANCA

Segundo o dilema da confianga (MOTA FILHO, 2018), explorado por Ovanessoff, Plastino e Faleiro
(2015), € preciso confianca para cooperar, entretanto, também € preciso cooperar para ganhar
confianga, seja na interacao de agentes publicos, de agentes privados ou entre agentes publicos e
privados. De maneira geral, estudos apontam que a maioria dos brasileiros tem dificuldades para
estabelecer novas relacdes de confianca (CNI, 2014), e que mesmo as empresas do pais conside-
radas inovadoras colaboram menos com outras organizagdes nacionais ou internacionais do que
as empresas de grande parte dos paises da Organizacao para a Cooperacao e Desenvolvimento
Econdmico (OCDE). Essas lacunas na confianga social acabam por comprometer a colaboracao
necessaria nas relacdes negociais. Por seu turno, nas relagoes publico-privadas, ndo ha razao para
supor que o quadro é muito melhor.

Mais recentemente, foi feita uma pesquisa nacional a fim de investigar qual é o nivel de confianca
dos brasileiros em suas institui¢oes, especificamente entre as ONGs, empresas, midia e governo



(EDELMAN, 2017), e é revelador notar que nenhuma dessas organizacoes atingiu resultados satis-
fatérios. As ONGs e as empresas ao menos nao despertaram a desconfianca entre os brasileiros,
enquanto a midia e o governo nao mereceram confianga. O levantamento ainda revelou que a po-
pulacao do pais considera suas fontes oficiais suspeitas, ja que a maioria dos consultados conside-
rou os individuos mais confiaveis do que as institui¢des e as informacgdes vazadas como tendo mais
credibilidade do que os comunicados das companhias para a imprensa.

Ainda que essa crise de confianca seja global, a chamada era da economia da reputagao
(FAGUNDES, 2017) parece intensificar suas consequéncias no ambiente empresarial brasileiro.
Nessa nova economia da reputacao, 84% do valor de mercado de uma empresa listada no indice
Standard & Poor’s 500 (S&P 500) dos Estados Unidos esta atrelado a valores intangiveis, como a
reputacao, e o Brasil nao parece fugir dessa tendéncia. Os riscos reputacionais estao no topo das
preocupacdes dos membros dos conselhos de administracao e, segundo pesquisas internacionais,
as principais causas da perda de reputagao sao os comportamentos a margem da ética e da integri-
dade (DELOITTE, 2014). Sem sombra de dGivida, no meio empresarial, a confianca € um ativo valioso
e a falta de ética € um passivo fatal. Assim, um ambiente geral de baixa confianc¢a social, como no
caso brasileiro, afeta negativamente a sociedade, os negécios e o governo.

Todos esses dados indicam a necessidade de mais governancga publica, ou seja, as solugoes para o
problema da confianc¢a precisam ser legitimadas por uma agenda de mudancga dos processos deci-
sérios que inclua a sociedade desde o inicio das discussdes. E preciso retomar niveis de confianca
satisfatorios que permitam criar um ambiente propicio ao debate ptblico e ao desenvolvimento de
mais negocios e investimentos em nosso pais. Portanto, ¢ fundamental enfrentar o problema da
confian¢a com o diagnostico e as ferramentas certas.

Para avangar nessa agenda de forma a fortalecer os lacos de confianga sociais, a logica da
accountability é fundamental, mas nao suficiente. Uma estratégia efetiva para o avanco da gover-
nanga da informacao demanda que, junto com a transparéncia das informacodes, seja garantida a
sua seguranga, pois assim sera possivel ganhar a legitimidade e a credibilidade necessarias para
vencer o problema da confianca (MOTA FILHO, 2018). Nesse sentido, politicas pblicas podem aju-
dar a fortalecer a seguranca das informacodes utilizadas pelas organizagoes.

A. POLITICAS PUBLICAS PARA INFORMACOES MAIS SEGURAS

Na governanca publica, a informacao ¢ um bem publico, na medida em que atende a deman-
das publicas e se converte em direito constitucional dos cidadaos, conforme nosso ordenamento
juridico. O emprego de informacdes incorretas, corrompidas ou indevidas pode acarretar prejuizos
substanciais as politicas publicas e tornar suas agoes ineficazes ou contraproducentes.

Ninguém diivida que as organizacdes governamentais armazenam e criam uma quantidade de in-
formacodes cada vez maior a cada dia. Entretanto, essas informacoes nem sempre geram valor para
as organizagoes, ja que muitas vezes nao tém a qualidade desejada nem estdao em conformidade
com as leis e seus regulamentos. Problemas com a governanca da informagao sao cada vez mais
frequentes nas organizagdes, sejam eles referentes a vazamentos de dados privilegiados, prejuizos
decorrentes de ataques cibernéticos ou sistemas contabeis e controles bancarios corrompidos,
chegando até mesmo a casos de processos fraudulentos automatizados pelos sistemas de certos
bancos (LAJARA, 2013).

Na sociedade do conhecimento, a seguranca ¢ um dos elementos caracteristicos e essenciais da
governanca da informacao (WILLIAMS, 2008). Em termos gerais, o conceito de seguranga da in-
formacao envolve a protecao da confidencialidade, integridade e disponibilidade (acessibilidade) da
informacao (POSTHUMUS; VON SOLMS, 2004). Mais especificamente, segundo esses trés pilares
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norteadores, a seguranca da informacao deve garantir que ela: esteja acessivel quando necessa-
ria para o funcionamento da organizagao e realizagao de seus fins (disponibilidade); seja acessa-
da e utilizada exclusivamente por quem ¢é devidamente autorizado para tal (confidencialidade); seja
veridica e nao esteja corrompida (integridade) (FONTES, 2000).!

Precisamente nessa linha, a Politica Nacional de Seguranga da Informacao (PNSI), instituida no am-
bito da Administracao Publica Federal pelo Decreto 9.637, de 26 de dezembro de 2018, tem como
objetivo assegurar a disponibilidade, integridade, confidencialidade e autenticidade? da informagao
a nivel nacional. A PNSI abrange os campos da seguranca e defesa cibernética, seguranca fisica e
protecao de dados organizacionais. Sob a ética dessa politica, a governanca da informacgao encontra,
em termos gerais, as principais diretrizes desenvolvidas para assegurar a protecao de dados dessas
organizacdes. Aqui vale ressaltar que é responsabilidade dos 6rgaos de governo, em todos os niveis,
a protecao da informacao custodiada por eles, garantindo sua disponibilidade, autenticidade e inte-
gridade, e a protecao da informacao sigilosa e da informacgao pessoal (BRASIL, 2011, art. 6°, II e III).

Mas antes mesmo da edicao da PNSI, a Lei 12.682, de 9 de julho de 2012, ja consagrava legalmente es-
ses pilares ao dispor sobre o processo de digitalizacao, ou seja, “sobre a elaboracao e o arquivamento
de documentos em meios eletromagnéticos” (BRASIL, 2012). Nesse sentido, nosso sistema legal ja
reconhecia que tal processo deveria ser realizado de forma a manter a integridade, a autenticidade e,
se necessario, a confidencialidade do documento digital, com o emprego de certificado digital emiti-
do no ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).® Assim, por regra, para que
haja validade juridica ou valor probatorio de uma copia ou reproducao de um documento original,
¢ preciso que alguém investido de fé publica? ateste, com seguranga, que verificou os elementos de
autoria e integridade do original em cotejo com a coOpia apresentada naquele ato. Portanto, esses
procedimentos também devem ser incluidos no rol de uma politica de governanga da informacao.

Na seara da protecao de dados, vale recordar que tal matéria é disciplinada na Constituicao Federal,
no Caédigo Civil, no Coédigo de Defesa do Consumidor e no Marco Civil da Internet. Contudo, a nova
Lei Geral de Protecao de Dados (LGPD) singulariza-se por sua abrangéncia, enunciando principios,
direitos, responsabilidades e demais aplicagoes decorrentes do tratamento de dados pessoais. Por-
tanto, vale concentrar nossa analise nesse marco regulatorio em especial, pois ele estabelece as di-
retrizes para o tratamento dos dados pessoais, inclusive nos meios digitais, por pessoas fisicas ou
juridicas, de direito publico ou privado.

Tendo em conta esse historico, resta claro que a LGPD esta inserida num sistema legal de protecao
de dados mais amplo, nao detendo a exclusividade do tratamento legislativo sobre a protecao de da-
dos pessoais. Ela certamente se aplica ao tratamento de dados por pessoa juridica de direito publico
e impacta a governanca publica ao buscar a protecao de direitos e garantias fundamentais da pessoa
natural. Assim, na ocorréncia de infra¢cdes a LGPD, em especial no caso de incidentes de seguranca
da informagao, a autoridade regulatoria avaliara a boa-fé do infrator, a implementagao de politicas de

1 Conceitos técnico-legais de disponibilidade, autenticidade e integridade podem ser encontrados no art. 4°, incisos VI, VII
e VIII, da Lei 12.527, de 18 de novembro de 2011 (BRASIL, 2011).

2 Aqui vale recordar que a autenticidade é uma qualidade do documento, ou seja, significa que aquele documento é o que
diz ser, livre de qualquer adulteragao e corrupc¢ao. Ja a autenticacdo é uma declaracdo dessa qualidade, quer dizer, é uma
manifestacao sobre um documento, num determinado momento, por uma pessoa fisica ou juridica investida de autoridade
para fazer tal declaracao (servidor publico, notario ou autoridade certificadora). Portanto, procedimentos que visam a
certificagdo de conferéncia com o original, por exemplo, tratam da questdo da autenticacdo de uma copia. A observancia
desses procedimentos ¢ importante, pois afeta diretamente a seguranga das informagoes.

3 “Art. 1° A digitalizacdo, o armazenamento em meio eletronico, éptico ou equivalente e a reprodugdo de documentos
publicos e privados serao regulados pelo disposto nesta Lei” (BRASIL, 2012).

4 Fé publica é o crédito que se deve dar a documentos emanados de autoridades publicas ou serventuarios da justica em
virtude da fungao ou oficio exercido.



boas praticas e de governanca e a pronta tomada de medidas corretivas, entre outros critérios (BRA-
SIL, 2018b, art. 52, § 1°). Portanto, destaca-se a importancia da adogao de uma politica de governanca
da informacao para a protegao de dados pessoais também no ambito do setor publico.

A LGPD aplica-se a qualquer 6rgao ou entidade ptblica, a empresas publicas e sociedades de economia
mista, especialmente quando ha utilizagao dos dados dos cidadaos para a elaboracao e execugao de
politicas publicas e prestacao de servigos publicos. Dessa forma, a implementacao da LGPD no setor
publico exige a revisao de todos os processos que envolvam dados pessoais e sensiveis,” com o de-
senvolvimento de uma politica de governancga para o mapeamento e tratamento dessas informagoes
em conformidade com a legislacao. Essa nova lei dedicou todo um capitulo ao tratamento de dados
pessoais pelo poder publico em busca de estabelecer um equilibrio entre o acesso a informacgao nas
maos da administracao publica e a protecao dos dados pessoais dos cidadaos, fazendo ainda expressas
mencdes a Lei de Acesso a Informacao.®

E preciso cuidado especial nos casos de incidentes de seguranca que possam acarretar riscos ou da-
nos relevantes aos cidadaos, titulares das informacoes utilizadas pelo setor publico. Vale recordar que
diversos orgaos e entidades publicas lidam com dados pessoais tanto de contribuintes quanto de ser-
vidores e empregados publicos, por exemplo, sendo que muitos se enquadram na definicao de dado
pessoal sensivel. Na ocorréncia de incidente de seguranga, ¢ imprescindivel comunica-lo a Autoridade
Nacional de Protecao de Dados’ e ao titular dos dados, via 6rgao publico, entidade ptblica, empresa pa-
blica ou sociedade de economia mista que desempenhar o papel de controlador, em um prazo razoavel,
sempre que o incidente de seguranca puder acarretar risco ou dano relevante aos titulares.®

A seguranca das informacoes também é impactada diretamente pela gestao da documentacao gover-
namental, que é regulada pela propria Constituicao Federal (BRASIL, 1988, art. 216, § 2°), a qual de-
termina que cabe a administracao publica, na forma da lei, gerir e franquear a consulta dos arquivos
publicos pela sociedade. Nessa esteira, foi promulgada a Lei 8.159, de 8 de janeiro de 1991, que dispoe
sobre a Politica Nacional de Arquivos Puablicos e Privados (PNAPP).

A PNAPP compreende a definicao e adocao de um conjunto de normas e procedimentos técnicos e
administrativos para disciplinar as atividades relativas aos servicos arquivisticos da administracao
publica, visando a melhoria desses arquivos no ambito de um processo de reestruturacao da propria
administracao. Nesse sentido, a politica adota como objetivos do programa de gestao de documen-
tos o controle sobre a producao documental e a racionalizacao de seu fluxo (BRASIL, 2002, art. 1° e
art. 13, I-IV) para permitir, com isso, que os arquivos ptblicos cumpram sua func¢ao social,” aumen-

5 Dado pessoal ¢ todo e qualquer dado que possa ser vinculado ou associado a uma determinada pessoa. Dados sensiveis
sao os que revelam origem racial ou étnica, convicgdes religiosas ou filoso6ficas, opinides politicas, filiagao sindical, questdes
genéticas, biométricas e sobre a satide ou a vida sexual de uma pessoa.

6 Varias regras foram criadas exclusivamente para orgaos e entidades publicos, como as relativas ao compartilhamento
de dados pessoais a transparéncia e as bases autorizativas dos tratamentos de dados pessoais. Ha previsao de diferentes
sangoes, a depender do regime concorrencial ou nao da entidade publica, com impacto relevante para empresas publicas
e sociedades de economia mista que ora atuam como entidades privadas, ora como gestoras ou executoras de politicas
publicas.

7 O contetido dessa comunicagao deve abarcar a descricao da natureza dos dados pessoais afetados; informacdes sobre
os titulares envolvidos; indicagao das medidas técnicas e de seguranca utilizadas para a protecao dos dados; riscos
relacionados ao incidente; motivos da demora, no caso de a comunicagao nao ter sido imediata; e medidas que foram ou que
serao adotadas para reverter ou mitigar os efeitos do prejuizo. A Autoridade Nacional de Protecao de Dados, a depender da
gravidade do incidente, pode determinar a adocao de outras providéncias, tais como a ampla divulgacao do fato em meios
de comunicacao e medidas para reverter ou mitigar os efeitos do incidente.

8 Aser definido pela Autoridade Nacional de Protecao de Dados. Na legislacao europeia que trata do mesmo tema (General
Data Protection Regulation - GDPR), o prazo definido foi de 72 horas.

9 Afungao social dos arquivos é revelada pelo registro documental, que tem a capacidade de “capturar os fatos, suas causas
e consequéncias, de preservar e estender no tempo a memoria e a evidéncia desses fatos”, atestar “agdes e transagoes, e [...]
sua veracidade dependente das circunstancias de sua criacdo” (DURANTI, 1994, p. 49-64).
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tem sua eficacia e garantam o cumprimento dos direitos da cidadania,”® dando suporte as decisoes
politico-administrativas do Estado (BRASIL, 2001).

Apesar de elaborada no inicio da era digital, ao incidir sobre a gestao e o ciclo de vida dos documen-
tos de interesse publico, a PNAPP também pode orientar o desenvolvimento de informacoes mais se-
guras se harmonizada com os diplomas legais mais recentes da Politica de Seguranca da Informagao
e da LGPD, especialmente na questao da integridade e da eliminacao dos documentos.

Para cumprir a PNAPP e os objetivos da gestao de documentos, foi organizado um codigo de classifi-
cagao de documentos de arquivo para a administragao publica aprovado pelo Conselho Nacional de
Arquivos (Conarq), vinculado ao Arquivo Nacional. Mas os proprios representantes do Conarq reco-
nhecem que as atividades da administragao publica sao dinamicas e requerem alteragdes periddicas,
a fim de garantir sua atualidade frente as constantes transformacoes desse setor (BRASIL, [2019)]).

Assim sendo, a eliminagao de documentos no setor ptblico obedece a procedimentos previstos na
legislacao arquivistica especifica (BRASIL, 1996, art. 1° e 2), entre os quais estao a constituicao de
comissao permanente de avaliacao de documentos, a elaboracao de tabela de temporalidade e desti-
nacgao de documentos e o cumprimento do disposto nas resolucdes do Conarq que tratam da elimi-
nagao de documentos. No setor publico, a eliminacao deve ser precedida pela elaboracao de listagem
que, depois de aprovada pela instituicao arquivistica com esfera de competéncia especifica, devera
ser publicada; quando for efetivada a eliminacao, sera lavrado o termo de eliminagao de documentos,
segundo a legislagao vigente. Caso o original seja considerado de valor permanente, ndo podera ser
eliminado, conforme também determina a legislacao. Nesse sentido, a observancia da PNAPP preten-
de garantir seguranga juridica na eliminagao dos documentos dos arquivos publicos.

Indo além, é fundamental incluir no planejamento de governanga da informagao do setor publico a
avaliacao do alinhamento entre os prazos constantes na proposta de arquivamento de documen-
tos'" e os prazos prescricionais previstos no ordenamento juridico para a defesa dos direitos reais
e pessoais dessas entidades.

Afinal, o Poder Judiciario” entende que as acoes de ressarcimento de danos ao erario, em deter-
minadas hip6teses, sao imprescritiveis. Ou seja, no limite, os 6rgaos e empresas publicas podem
ser demandados a produzir, por tempo indeterminado, documentos relativos a condutas suspei-
tas de terem gerado dano ao erario publico. Nesse contexto, recomenda-se especial cuidado na
classificagao, manutencao e eliminacao de arquivos publicos que, por sua natureza, documentem
operagoes com maiores riscos potenciais de caracterizar algum dano relevante.

CONSIDERACOES FINAIS

O emprego das logicas da accountability e dos lacos de confianga contribui para o tratamento
de dados de forma transparente e segura no setor publico. Os marcos legais e as boas praticas
de mercado existentes ja servem de guia para a identificacao das normas, diretrizes e controles
de responsabilidade aplicaveis aos dados. A partir dai, é fundamental tracar as estratégias para

10 Na administragio publica, gracas a Constituicdo Federal de 1988, os arquivos estio associados a conquista de direitos
civis e ao exercicio pleno da cidadania. No capitulo sobre os direitos e garantias fundamentais, a Carta Magna assegurou
a todos o direito ao acesso a informagdo e a receber dos 6rgaos publicos informagdes de seu interesse particular ou de
interesse coletivo geral (art. 5°, incisos XIV e XXIX), conferindo assim um papel de destaque a formulagio de politica publica
de gestao de documentos, nos termos da Lei 8.159,/1991, que regulamentou o artigo 216 da Constituicao Federal.

11 Cédigo de classificagdo e tabela de temporalidade e destina¢do de documentos de arquivo relativos as atividades-fim das
entidades publicas previstos na PNAPP.

12 O Superior Tribunal Federal, em sede de repercussao geral, fixou a seguinte tese: “Sao imprescritiveis as acoes de
ressarcimento ao erario fundadas na pratica de ato doloso tipificado na Lei de Improbidade Administrativa” (BRASIL, 2019).



desenvolver e aplicar politicas piiblicas que contribuam para o valor, a qualidade e o compliance
das informacgoes.

Politicas publicas mais transparentes devem estar a servico da prestacao de contas dos adminis-
tradores publicos e dos resultados de suas acoes e omissdes (accountability democratica). Desse
modo, as politicas publicas para protecao de dados devem fortalecer os trés pilares que norteiam a
seguranca da informagao: estar acessivel quando necessaria para o funcionamento da organizacao
e realizacao de seus fins (disponibilidade); ser acessada e utilizada exclusivamente por quem ¢é devi-
damente autorizado para tal (confidencialidade); e ser veridica e nao estar corrompida (integridade).

A governanga da informacao ptblica tera mais legitimidade e credibilidade, portanto, se o conjunto
de suas normas, diretrizes e controles de responsabilidade assegurar os valores da prestacao de
contas e da informagao publica, bem como a qualidade da informacao, pela adogao das boas pra-
ticas organizacionais e da gestao documental, e o compliance das informacdes, pela forma correta
de coleta, tratamento, armazenamento e eliminacao de dados pessoais e coletivos dos cidadaos -
dados esses que sao necessarios ao desenvolvimento das politicas publicas.
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